Technika slepych podpisow

Slepe podpisy sa jedng z podstawowych technik wspétczesnej
kryptografii. Dzieki nim osoba podpisujgca dokument nie widzi
jego tresci. Jezeli wiec klient banku sam utworzyt banknot z
niepowtarzalnym numerem seryjnym, to bank otrzymuje ten
banknot do podpisu zgodnie z protokotem $lepych podpiséw. Nie
widzi wiec numeru seryjnego banknotu i nie jest pézZniej w
stanie przyporzadkowa¢ klientowi jego wydatkodw.

Do generowania S$lepych podpisdw w duzej mierze wykorzystuje
sie asymetryczny algorytm RSA, ktéry stuzy do tworzenia
zwyktych podpiséw cyfrowych. Dzieki wykorzystaniu wtasnos$ci
arytmetyki modularnej bank podpisuje ciag, ktory dopiero przy
znajomosci pewnego klucza moze zostal¢ przetworzony na
oryginalng, podpisywang wiadomo$¢. Algorytm zostal tak
utworzony, aby przy podpisywaniu zamaskowanego ciggu podpis
byt jednoczes$nie prawdziwy dla oryginalnej wiadomosSci.

Banknoty cyfrowe tym réznig sie od prawdziwych, ze mogg
opiewaé¢ praktycznie na dowolng sume i nie sg uzaleznione od
scisle okreslonych nominatéw. Moze sie wiec zdarzy¢, ze klient
podsunie bankowi do podpisu banknot opiewajgcy na sume 1000
zX, a powie, ze przysyta banknot na 100 z*. Poniewaz bank
zgodnie z protokotem sSlepych podpisdéw nie widzi tresci
banknotu, nie moze sprawdzié¢ prawdziwos$ci danych podanych
przez klienta.

Problem ten ma dwa popularne rozwigzania. Firma realizujgca
system eCash wybrata rozwigzanie prostsze, polegajace na
wystawianiu jedynie monet elektronicznych, czyli banknotéw o
§cisle okreslonej sumie, np. 1 dolar. System ten jest mato
wydajny, bo przy zakupach za 1000 dolardéw trzeba zaopatrzyd
sie w 1000 monet. Zwazywszy ze szyfrowanie asymetryczne nie
jest szybkie, a uzywane liczby sg duze, zaréwno przesytanie
danych, jak i wykonywanie obliczen jest czasochtonne.
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Bardziej wyrafinowany sposdb rozwigzania tego problemu
umozliwia generowanie banknotéw o dowolnym nominale. W tym
celu klient generuje az 100 banknotéw o tym samym nominale.
Wszystkie wysytane sg do banku zakryte, jak w protokole
Slepych podpisow. Bank wybiera jeden z nich i nie odkrywajac
go, zada ujawnienia pozostatych. Jezeli wszystkie odkryte
banknoty faktycznie opiewajg na podang sume, bank moze z duzym
prawdopodobiefAstwem zatozy¢, ze wybrany banknot ma réwniez
odpowiedni nominat*. Moze go wiec podpisa¢, majgc praktycznie
pewnos¢, ze klient nie oszukuje.

Podstawowg cechg $lepego podpisu jest wiec rozdzielenie dwdch
czynnosci, ktdére w przypadku zwyktego podpisu cyfrowego
wystepujg razem. Podmiot podpisujacy potwierdza autentycznos$¢
okreslonego obiektu kryptograficznego, ale nie poznaje
informacji, ktdérg ostatecznie swoim podpisem uwierzytelnia. Po
zakonczeniu procedury odbiorca dysponuje prawidtowym podpisem
mozliwym do zweryfikowania przy uzyciu klucza publicznego
podpisujgcego. Jednoczes$nie podpisujgcy nie powinien by¢ w
stanie powigza¢ pdZniej przedstawionego dokumentu z konkretng
operacjg jego podpisania. To wtasnie ta cecha sprawia, ze
Slepe podpisy znalazty zastosowanie przede wszystkim w
rozwigzaniach, w Kktéorych +trzeba pogodzi¢ mozliwos¢
potwierdzenia autentycznos$ci =z ochrong anonimowosci
uzytkownika.

W klasycznym rozwigzaniu opartym na RSA klient rozpoczyna od
przygotowania wiadomosci, ktéra ma zostaé podpisana. Moze nig
by¢ na przyktad cigg danych reprezentujgcy monete
elektroniczng wraz z jej numerem seryjnym. Nastepnie wybiera
losowg wartosé¢, okres$lang jako czynnik zasSlepiajgcy. Przy
uzyciu klucza publicznego banku oraz dziatan wykonywanych
modulo liczba stanowigca modut* RSA klient tworzy z wiadomosci
postal zamaskowang. Z punktu widzenia banku otrzymany ciag nie
ujawnia tresci wtasciwej wiadomosci.

Bank wykonuje na zamaskowanym ciggu operacje przy uzyciu
swojego klucza prywatnego. Rezultat przekazuje klientowi.



Klient wykorzystuje nastepnie znany tylko sobie czynnik
zaSlepiajgcy, a doktadniej jego odwrotnos¢ modularng, dzieki
czemu usuwa maskowanie. Wynikiem jest podpis odnoszgcy sie juz
do wtasciwej wiadomosci, mimo ze bank podczas operacji
podpisywania nie poznat jej tresci. Wspdétczesne konstrukcje
RSA blind signatures zachowujg w*asnie ten ogdélny schemat:
przygotowanie wiadomosci, jej zasSlepienie, wykonanie podpisu
przez serwer oraz finalizacje polegajaca na od$lepieniu i
sprawdzeniu poprawnosci podpisu.

Najwazniejszg wtasnoscig takiego protokotu jest Slepos¢, czyli
niemozno$¢ ustalenia przez podpisujacego, ktdérg z pdZniej
przedstawionych wiadomos$ci podpisat podczas konkretnej
interakcji z klientem. W elektronicznej gotdéwce pozwala to
odtworzy¢ jedng z podstawowych cech tradycyjnej gotowki. Bank
moze potwierdzié¢, ze moneta elektroniczna zostata przez niego
prawidtowo wystawiona, ale nie powinien méc stwierdzié, ktéry
klient pézniej sie nig postuzyt. Jezeli uzytkownik wyptaca
elektroniczng monete, a nastepnie ptaci nig sprzedawcy, bank
otrzymujacy te monete do rozliczenia nie powinien by¢ w stanie
potaczy¢ jej z wczesSniejszg operacja wyptaty.

Wtasciwos¢ ta roézni elektroniczng gotéwke od wielu typowych
systeméw ptatniczych. W przypadku zwyktej ptatnosci
elektronicznej operator systemu posiada zazwyczaj dane
pozwalajgce powigza¢ ptatnika, odbiorce, kwote i moment
transakcji. Slepy podpis umozliwia natomiast zaprojektowanie
systemu, w ktérym bank potwierdza waznos¢ Srodka ptatniczego,
nie otrzymujgc jednoczes$nie kompletnej informacji pozwalajacej
$ledzi¢ sposbéb jego pdzniejszego wykorzystania.

Anonimowos¢ nie moze jednak prowadzi¢ do mozliwoS$ci
samodzielnego tworzenia pieniedzy przez klienta. Druga
podstawowg wtasno$cig bezpiecznego systemu Slepych podpiséw
jest wiec odpornos¢ na fatszowanie. Uzytkownik, ktéry uzyskat
od banku podpis pod jedna okreslong liczbg monet, nie powinien
by¢ w stanie wykorzystal przeprowadzonych operacji do
utworzenia wiekszej 1liczby prawidtowych podpiséw. W



nowoczesnych analizach bezpieczennstwa $lepych podpiséw zwraca
sie zatem uwage nie tylko na samg Slepos$¢, ale rowniez na
odpornos¢ na uzyskiwanie dodatkowych podpiséw poza tymi, do
ktérych uzytkownik byt uprawniony.

Jednym z probleméw wynikajacych bezposrednio ze $lepoty jest
wtasnie kontrolowanie tresci podpisywanej wiadomosci. Bank nie
moze bezkrytycznie wykonywa¢ operacji prywatnym kluczem na
dowolnych danych przekazywanych przez klienta. W przeciwnym
wypadku klient mégitby probowad¢ wykorzystaé¢ bank jako tak zwanag
wyrocznie podpisujgcg i uzyskiwac podpisy pod nieprawidtowo
skonstruowanymi obiektami. Dlatego protokdét musi zapewniad nie
tylko ukrycie tresci, ale réwniez mozliwos¢ sprawdzenia, ze
podpisywany obiekt posiada wtasciwg strukture.

Klasyczng odpowiedzig na ten problem jest metoda cut-and-
choose. Jej logika jest stosunkowo prosta. Klient nie tworzy
jednego kandydata do podpisania, lecz wiele roéwnowaznych
kandydatéw. Wszystkie zostajg zamaskowane i przestane bankowi.
Bank wybiera losowo jeden z nich, natomiast w odniesieniu do
pozostatych zada ujawnienia danych potrzebnych do sprawdzenia
ich prawidtowos$ci. Jezeli sprawdzone egzemplarze zostaty
przygotowane zgodnie z regutami, zwieksza sie
prawdopodobienstwo, ze rowniez pozostawiony w ukryciu
egzemplarz jest prawidtowy.

Jezeli przyktadowo klient przygotowat sto obiektéow, a bank
losowo wybrat jeden i polecit otworzy¢ pozostate
dziewieddziesigt dziewiel, proba oszustwa polegajgca na
przygotowaniu tylko jednego nieprawidtowego egzemplarza ma
niewielka szanse powodzenia. Oszust musi liczy¢ na to, ze
wtasnie wadliwy egzemplarz bedzie tym jedynym, ktdrego bank
nie kaze ujawni¢. Im wieksza liczba kandydatdéw podlegajacych
losowemu sprawdzeniu, tym mniejsze prawdopodobienstwo
skutecznego oszustwa. Ceng za zwiekszenie bezpieczenstwa jest
jednak wieksza liczba obliczen i wieksza ilos¢ przesytanych
danych.



Wtasnie z tego powodu technika cut-and-choose, mimo swojej
przejrzystosci, nie jest rozwigzaniem idealnym dla duzych i
wydajnych systeméw. Generowanie wielu obiektéw tylko po to,
aby zdecydowana wiekszosS¢ zostata nastepnie odrzucona,
powoduje znaczny narzut obliczeniowy 1 komunikacyjny. W
literaturze dotyczgcej elektronicznej gotéwki wielokrotnie
wskazywano nieefektywnos¢ systeméw opartych na rozbudowanych
procedurach tego rodzaju. PdZniejsze konstrukcje
kryptograficzne poszukiwaty wiec sposobdow zapewnienia
podobnych gwarancji przy mniejszej liczbie operacji.

Jednym z takich rozwinieé¢ sa podpisy czedSciowo S$lepe. W
klasycznym Slepym podpisie podpisujgcy nie powinien znac
tresci podpisywanej wiadomos$ci. W podpisie cze$ciowo S$Slepym
strony mogg natomiast uzgodnié, ze pewna czes¢ informacji
pozostanie jawna. Pozwala to na przyktad bankowi znac¢ nominat
elektronicznej monety albo termin jej waznos$ci, podczas gdy
niepowtarzalny numer stuzgcy do identyfikacji samej monety
pozostaje ukryty. Rozwigzanie takie moze znacznie utatwit
projektowanie praktycznego systemu ptatnosci.

W przypadku nominatu mozliwe sg rdéwniez inne rozwigzania. Bank
moze na przyktad stosowal rézne klucze podpisujgce dla réznych
wartosci monet. Jeden klucz stuzy wéwczas do wystawiania monet
o wartosci jednego ztotego, inny monet dziesiecioztotowych, a
jeszcze inny monet o wiekszej wartosci. Sam fakt wykorzystania
okreslonego klucza pozwala okresli¢ nominat, natomiast ukryta
pozostaje pozostata tres¢ monety. Takie podejscie eliminuje
mozliwo$S¢ przedstawienia bankowi monety o wiekszej wartosci
jako monety o wartosci mniejszej, cho¢ réwnoczesSnie komplikuje
zarzgdzanie wiekszg 1liczbg kluczy. Literatura dotyczgca
elektronicznej gotdéwki wskazuje wtasnie stosowanie réznych
kluczy dla poszczegélnych nominatdéw jako jedno z klasycznych
rozwigzan tego problemu.

Odrebnym i bardzo waznym problemem elektronicznej gotdéwki jest
mozliwo$¢ wielokrotnego wydania tej samej monety. Fizycznego
banknotu po przekazaniu sprzedawcy nie posiada juz kupujacy.



Dane cyfrowe mozna natomiast kopiowa¢ praktycznie bez
ograniczen. 0Osoba posiadajgca plik reprezentujgcy monete
elektroniczng moze wiec prébowaé przestaé¢ identyczny plik
kilku sprzedawcom.

Najprostszy sposdb zapobiegania takiemu zjawisku polega na
wykorzystaniu unikalnego numeru seryjnego kazdej monety. Kiedy
sprzedawca otrzymuje elektroniczng gotdowke, bank sprawdza, czy
dany numer nie znajduje sie juz w bazie monet wykorzystanych.
Jezeli numer pojawia sie po raz pierwszy, ptatnos¢ moze zostad
zaakceptowana i numer trafia do bazy. Jezeli ten sam numer
zostat juz wczesniej przedstawiony do rozliczenia, bank
stwierdza prébe ponownego wydania tej samej monety.

Takie rozwigzanie wymaga jednak kontaktu z bankiem podczas
kazdej transakcji albo przynajmniej przed jej ostatecznym
zaakceptowaniem. Jest to system typu online. Zapewnia
stosunkowo prosta ochrone przed podwéjnym wydawaniem, ale
powoduje koniecznos¢ statej dostepnosci infrastruktury
bankowej. Rozwigzania typu offline proébowaty pozwolid
sprzedawcy przyja¢ monete bez natychmiastowego potgczenia z
bankiem. W takim przypadku nie zawsze da sie zapobiec
podwojnemu wydaniu w chwili transakcji, dlatego mechanizmy
kryptograficzne projektowano tak, aby mozliwe byto pdzZniejsze
wykrycie oszustwa i w okreslonych konstrukcjach ustalenie
tozsamosci osoby, ktdra wykorzystata te samg monete wiecej niz
raz. Klasyczne systemy e-cash wykorzystujace cut-and-choose
stosowaty te technike wtasnie réwniez w mechanizmach
zwigzanych z wykrywaniem podwéjnego wydawania.

Istotg dobrze zaprojektowanego systemu jest pogodzenie dwdch z
pozoru sprzecznych celéw. Uczciwy uzytkownik powinien zachowad
anonimowos¢, a bank nie powinien miec¢ mozliwo$ci odtworzenia
historii jego zakupéw. Jednoczesnie system nie moze zapewniad
petnej bezkarnosci osobie prdébujgcej wielokrotnie wykorzystad
te samg monete. W niektdérych konstrukcjach informacje
identyfikujgce wtasciciela sg wiec kryptograficznie zakodowane
w monecie w taki sposdb, ze pojedyncza prawidtowa transakcja



ich nie ujawnia, natomiast zestawienie danych pochodzgcych z
dwéch réznych prob wydania tej samej monety pozwala wykry¢
oszusta.

Slepe podpisy maja zastosowania znacznie szersze niz sama
elektroniczna gotéwka. Podobny problem pojawia sie na przyktad
w elektronicznym gtosowaniu. System powinien potwierdzic, ze
osoba oddajgca gtos jest uprawniona do udziatu w wyborach i
nie gtosuje wielokrotnie, ale jednoczesnie nie powinien
umozliwiad¢ powigzania konkretnego gtosu z konkretnym wyborca.
W takim modelu odpowiednia instytucja moze potwierdzid
uprawnienie do gtosowania bez poznawania tresci pézZniej
wykorzystanej karty wyborczej.

Technika ta moze by¢ uzywana réwniez w systemach anonimowych
poswiadczen, tokendw dostepowych i innych mechanizmach ochrony
prywatnosci. Wspdtczesne specyfikacje wskazuja zastosowania
Slepych podpiséw nie tylko w ptatnosciach, ale takze w
mechanizmach uwierzytelniania 1 rozwigzaniach pozwalajacych
oddzieli¢ proces przyznania okre$lonego uprawnienia od jego
pozniejszego wykorzystania.

Warto jednoczes$nie zauwazy¢, ze wspditczesne implementacje nie
powinny wykorzystywaé¢ wprost najprostszego ,podrecznikowego”
RSA. Historyczny opis S$lepego podpisu jest bardzo przydatny do
zrozumienia mechanizmu algebraicznego, ale praktyczne
protokoty wymagaja odpowiedniego kodowania wiadomosSci,
bezpiecznego generowania liczb losowych oraz ochrony przed
atakami wynikajacymi z btednej implementacji. W aktualnej
specyfikacji RSA Blind Signatures wykorzystywany jest miedzy
innymi mechanizm RSA-PSS, a koncowy podpis moze zostad
zweryfikowany przy uzyciu standardowej procedury weryfikacji
RSA-PSS.

Bardzo wazna jest jakos¢ losowego czynnika zaSlepiajacego.
Jezeli wartosci losowe sg przewidywalne, wielokrotnie uzywane
albo generowane w niewtas$ciwy sposdéb, anonimowos¢ uzytkownika
moze zostal ostabiona. Bezpieczennstwo Slepego podpisu zalezy



wiec nie tylko od matematycznych wtasnosci RSA, lecz réwniez
od prawidtowej implementacji catego protokotu. Podobnie jak w
innych rozwigzaniach kryptograficznych, silny algorytm moze
okaza¢ sie nieskuteczny, jezeli zostanie niewtasciwie
zastosowany.

Trzeba réowniez pamietaé, ze anonimowo$¢ zapewniana przez sam
podpis nie rozwigzuje wszystkich probleméw prywatnosci. Nawet
jezeli bank nie potrafi matematycznie powigzaé¢ podpisanej
monety z operacja jej wyptaty, uzytkownik moze zostacd
rozpoznany na podstawie innych informacji, na przyktad adresu
sieciowego, czasu wykonania transakcji, sposobu komunikowania
sie z systemem czy danych przekazanych sprzedawcy. Peiny
system anonimowych ptatnosci musi wiec chronié¢ nie tylko tres¢
kryptograficzng transakcji, ale rdéwniez informacje dodatkowe
powstajgce podczas komunikacji.

Technika $lepych podpisdéw jest zatem interesujgcym przyktadem
rozwigzania kryptograficznego, ktdére umozliwia jednoczesne
potwierdzenie autentycznosci i ograniczenie wiedzy podmiotu
dokonujgcego podpisu. Bank moze zagwarantowaé, ze okreslony
cyfrowy obiekt jest przez niego autoryzowany, nie uzyskujac
przy tym informacji pozwalajacych $ledzi¢ jego pdzniejsze
wykorzystanie. W tradycyjnym podpisie cyfrowym podpisujgcy zna
dokument, ktdéry zatwierdza. W podpisie Slepym relacja ta
zostaje celowo przerwana.

Najwiekszg trudnoscig nie jest wiec samo wykonanie podpisu,
lecz stworzenie <catego protokotu gwarantujgcego, ze
anonimowos¢ nie bedzie wykorzystywana do oszustwa. Konieczne
jest kontrolowanie poprawnos$ci podpisywanych obiektéw,
uniemozliwienie tworzenia nieautoryzowanych monet oraz
rozwigzanie problemu podwdéjnego wydawania. Techniki cut-and-
choose, rézne klucze dla réznych nominatdéw, podpisy czeSciowo
Slepe oraz bardziej zaawansowane protokoty kryptograficzne sg
roznymi sposobami rozwigzania tych probleméw.

Slepy podpis pokazuje tym samym jedna z najwazniejszych



wtasciwosci wspbétczesnej kryptografii: mozliwos$¢ udowodnienia
okreslonego faktu bez ujawniania wszystkich informacji
zwigzanych z tym faktem. Uzytkownik moze otrzymad
potwierdzenie banku, nie pokazujac bankowi danych, ktére
pozwolityby pdzZzniej $ledzié¢ jego transakcje. Z tego wzgledu
koncepcja zaproponowana pierwotnie dla anonimowej
elektronicznej gotéwki stata sie podstawg znacznie szerszej
grupy rozwigzan stuzgcych ochronie prywatnosci w systemach
informatycznych.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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