Na strazy bezplieczenstwa
cybernetycznego

Takie byty poczatki (cho¢ moze niekoniecznie poczatki)

Prezydent Obama powo*at* 22 grudnia 2009 roku Howarda A.
Schmidta na stanowisko koordynatora bezpieczenstwa
cybernetycznego. Schmidt bedzie koordynowa¢ dziatania agend
rzagdowych w celu zabezpieczenia USA przed cyberatakami i
wzmacniania bezpieczenstwa sieci komputerowych wspdlnie z
prywatnymi firmami odpowiedzialnymi za 80% kluczowych
systeméw.

Schmidt powiedzia* podczas uroczystosci w Biatym Domu, ze nasz
cyfrowy Swiat stwarza wiele mozliwo$ci, ale tez wielkie
zagrozenia. Jego zadaniem jest kontakt bezposSredni =z
prezydentem, odpowiedzialno$¢ przed Radg BezpieczenAstwa
Narodowego i wspOipraca z Narodowa Rada Gospodarczg w
kwestiach cyberbezpieczenstwa.

Rzagdowe systemy komputerowe USA sg atakowane miliony razy
dziennie przez hakeréw, ktdérzy wykorzystujg zaawansowane
technologie do kradziezy informacji i Srodkéw finansowych.
Wywiady obcych panstw prébuja uzyska¢ poufne dokumenty i
technologie oraz uszkodzi¢ sieci odpowiedzialne za
dostarczanie ustug.

Stanowisko koordynatora ds. cyberbezpieczenstwa zostato
utworzone w maju 2009 po dwumiesiecznej ocenie sytuacji
cyfrowego bezpieczenstwa USA. Pierwszym koordynatorem byta
Melissa Hathaway.

Jak zabezpieczone sa inne panstwa, jak sytuacja wyglada w
innych panstwach

Kazde panstwo ma wtasne strategie 1 narzedzia do
zabezpieczania swoich sieci komputerowych i chronienia swoich
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informacji i danych. Niektdére panstwa, takie jak Stany
Zjednoczone, maja specjalne agencje 1 stanowiska zajmujgce sie
bezpieczenstwem cybernetycznym, podczas gdy inne pahAstwa
koncentrujg sie na innych aspektach ochrony swoich sieci.
Stopien zabezpieczenia rézni sie w zalezno$ci od panstwa i
jest wynikiem wielu czynnikéw, w tym budzetu i poziomu
zaawansowania technologicznego.

W Polsce bezpieczenstwo cybernetyczne jest waznym zadaniem
rzadu 1 jest regulowane przez kilka instytucji, w tym
Ministerstwo Cyfryzacji oraz Inspekcje Ochrony Danych
Osobowych. Polska armia rdéwniez ma swoje jednostki zajmujgace
sie bezpieczenstwem cybernetycznym. W Polsce istnieja rdéwniez
firmy prywatne i organizacje pozarzadowe, ktdore zajmujg sie
zabezpieczaniem sieci i danych. Mimo to, Polska jak i wiele
innych panstw, nie jest wolna od cyberatakéw i nieustannie
musi sie dostosowywac¢ i ulepszac¢ swoje narzedzia ochrony, aby
zabezpieczy¢ swoje systemy przed nowymi zagrozeniami.

Tylko nie wiadomo, czy rzad dba o bezpieczenstwo obywateli,
czy moze sam jest zagrozeniem.

Pegasus

Pegasus to narzedzie stworzone przez izraelskg firme NSO
Group, stuzagce do inwigilacji i przechwytywania danych z
urzgdzen mobilnych. Zostat*o ono ujawnione w 2019 roku i jest
znane z tego, ze byto uzywane do Sledzenia dziennikarzy,
aktywistéw i obroncéw praw czitowieka w rdéznych krajach na
catym sSwiecie. Pegasus wykorzystuje luki w oprogramowaniu
systeméw operacyjnych, takich jak i0S i Android, aby uzyskad
dostep do danych urzadzenia.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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