Protokéot TCP/IP (czesé 1)

Zestaw protokotdow TCP/IP pozwala na komunikowanie sie
komputerdw réznej mocy obliczeniowej, pochodzgcych od réznych
producentdw i pracujgcych pod kontrola réznych systemow
operacyjnych. Jest to zdumiewajgce zjawisko, poniewaz
wykorzystanie TCP/IP znacznie przekroczyto zakt*adany na
poczatku zakres zastosowah. To, co pod koniec lat 60
rozpoczeto jako finansowany przez rzgd projekt badawczy
zmierzajgcy do opracowania sieci pakietowej, w latach 90
zmienito sie w powszechnie uzywang forme sieci %*gczacej
miliony komputerdw. Jest to naprawde system otwarty, poniewaz
zestaw protokotdéw i jego kolejne implementacje sa w prawie
niezmienionej formie powszechnie dostepne w sieci, bezptatnie
lub za niewielka optata. Podstawg tego, co powszechnie
nazywane jest Swiatowym Internetem lub po prostu Internetem,
jest globalna sie¢ WAN (Wide Area Network), w ktdérej pracujg
miliony komputeréw.

Warstwy sieci

Protokoty sieciowe opracowywane sg zwykle z uwzglednieniem
warstwowego modelu sieci, w ktérym kolejne warstwy
odpowiedzialne s3 za rézne aspekty komunikacji. Zestaw
protokotow, taki jak TCP/IP, jest kombinacja rdéznych
protokotdéw dziatajgcych w kilku warstwach. Zestaw protokotdw
TCP/IP rozwaza sie zwykle jako system czterowarstwowy, jak
pokazano na rysunku 2.1. [1].

Rysunek 2.1. Cztery warstwy protokotéw TCP/IP
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Warstwa aplikacji Telnet, FTP, e-mail, itd.

Warstwa transportowa TCP, UDP
Warstwa sieci IP, ICMP, IGMP
Warstwa lacza Program obstugi urzadzen

i karta interfejsu

Kazda z tych warstw odpowiedzialna jest, za co innego:

Warstwa *gcza, nazywana czasami warstwg tgcza danych Llub
warstwg dostepu do sieci, zawiera zwykle programy obstugi
urzgdzen wchodzgce w skt*ad systemu operacyjnego i
odpowiadajgce im karty interfejséw sieciowych w komputerze.
Razem tworzg one zestaw obstugujgcy wszystkie sprzetowe
szczeg6ty zwigzane z fizycznym dotaczeniem komputera do kabla
sieciowego (lub innych medidéw, jakie zostaty uzyte do budowy
sieci komputerowej).

Warstwa sieci nazywana czasami warstwg Internetu obstuguje
ruch pakietéw w sieci. W tym miejscu nastepuje na przyktad
ruting pakietéw. W zestawie protokotéw TCP/IP warstwe te
tworzg: IP (Internet Protocol), ICMP (Internet Control Message
Protocol) i IGMP (Internet Group Management Protocol).

Warstwa transportowa zapewnia przepiyw danych pomiedzy dwoma
hostami, obstugujgc znajdujgcg sie nad nig warstwe aplikacji.
W sktad TCP/IP wchodzg dwa catkowicie rozne protokoty warstwy
transportowej: TCP (Transmission Control Protocol) i UDP (User
Datagram Protocol). Protokét* TCP zapewnia niezawodny przeptyw
danych pomiedzy dwoma hostami. Zajmuje sie takimi funkcjami,
jak dzielenie danych przekazywanych mu przez aplikacje na
kawatki wielko$ci odpowiadajgcej warstwie sieci znajdujacej
sie ponizej. Ponadto potwierdza on odebranie pakietéw, okresla



czasy pozwalajgce hostowi, z ktédrym nastepuje wymiana danych,
na potwierdzenie ich odbioru i tak dalej. Poniewaz warstwa
transportowa zapewnia niezawodny przeptyw danych, warstwa
aplikacji nie musi juz sie tym zajmowal. Z drugiej strony,
protokét UDP umozliwia znacznie prostsze ustugi dla warstwy
aplikacji. Przesyta miedzy hostami pakiety danych, zwane
datagramami, nie gwarantujgc jednak, ze dotrg one do punktu
przeznaczenia. W tym przypadku, jesli zadany jest jaki$ poziom
niezawodno$ci przesytania danych, to musi go zapewni¢ warstwa
aplikacji.

Warstwa aplikacji obstuguje funkcje zwigzane z okres$long
aplikacjg korzystajgcg z sieci. Istnieje wiele aplikacji
TCP/IP, ktdére dostepne sg w prawie kazdej implementacji:

Telnet pozwalajacy na zdalne zalogowanie sie do systemu,
FTP (File Transfer Protocol) protokét transmisji plikow,

SMTP (Simple Mail Transfer Protocol) protokdét obstugujacy
poczte elektroniczng,

SNMP (Simple Network Management Protocol) protokdét zarzadzania
siecig.

Sktad TCP/IP

W zestawie protokotdéw TCP/IP jest wiele innych protokotdéw poza
tymi, ktére wystepujg w nazwie. Na rysunku 2.2. przedstawiono
kilka innych protokotéw wchodzacych w sktad TCP/IP [1].

TCP (Transmission Control Protocol) i UDP (User Datagram
Protocol) sg dwoma dominujgcymi protokotami warstwy
transportowej. Obydwa uzywajg IP jako protokotu warstwy sieci.
TCP zapewnia niezawodne ustugi warstwy transportowej, chociaz
postuguje sie IP, ktdéry nie gwarantuje niezawodno$ci. UDP
wysyta i odbiera datagramy przekazywane z aplikacji. Datagram
jest jednostka informacji (tzn. okreslong przez wysytajgcego
liczba bajtéw informacji), ktdéra przesytana jest od nadawcy do



odbiorcy. Jednakze w przeciwienstwie do TCP, UDP nie jest
ustugg niezawodng. Nie ma zadnej gwarancji, ze wystany
datagram kiedykolwiek dotrze do celu.

Rysunek 2.2. Rézne protokoty wchodzgce w sktad TCP/IP z
podziatem na warstwy, w ktdérych pracuja
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IP jest podstawowym protokotem warstwy sieci. Uzywany jest on
zarowno przez TCP, jak i przez UDP. Kazdy segment danych TCP i
UDP, ktdéry przysytany jest przez sieé¢, musi przejsc¢ przez
warstwe IP zardéwno w systemach koncowych, jak i w ruterach
posrednich. Na rysunku 2.2. pokazana jest réwniez aplikacja
majgca bezposredni dostep do IP. Jest to rozwigzanie mozliwe
do zrealizowania, cho¢ rzadko stosowane.

ICMP jest protokotem dodatkowym dla IP. Uzywany jest przez
warstwe IP do wymiany komunikatéw o btedach i innych waznych
informacji z warstwa IP na innym hoscie lub ruterze. Cho¢ ICMP
uzywany jest gtdéwnie przez IP, to mozliwe jest postugiwanie
sie nim z poziomu aplikacji (programy diagnostyczne Ping 1



Traceroute).

Protok6t IGMP (Internet Group Management Protocol) jest
uzywany przy multicastingu: wysytaniu datagraméw UDP do wielu
hostéw réwnoczesnie.

ARP (Address Resolution Protocol) i RARP (Reverse Address
Resolution Protocol) sg specjalizowanymi protokotami,
uzywanymi tylko z niektérymi rodzajami interfejséw sieciowych
(takimi jak Ethernet i token ring), zapewniajgcymi konwersje
pomiedzy adresami warstwy IP a adresami interfejsu sieciowego.

Protokot IP (Internet Protocol)

IP jest podstawowym protokotem w zestawie TCP/IP. Wszystkie
dane z TCP, UDP, ICMP i IGMP przesytane sg przez datagramy IP
rysunek 2.3. IP sSwiadczy zawodne, bezpotgczeniowe ustugi
dostarczania pakietow.

Poprzez stowo zawodne (unreliable) rozumiemy to, ze nie ma
zadnej gwarancji na pomy$lne dostarczenie datagramu IP do
punktu przeznaczenia. IP stara sie jedynie dobrze przestacd
datagramy. Kiedy jednak co$ sie nie uda, na przyktad wystagpi
przepetnienie buforéw rutera, IP uruchamia bardzo prosty
algorytm obstugi b*eddéw: usuwa datagram i prébuje wystac do
zrédta wiadomos¢ ICMP. Wszelkie wymagane mechanizmy
niezawodnos$ci transmisji muszg by¢ zapewnia ne przez wyzsze
warstwy (np. TCP).

Okreslenie bezpotgczeniowy oznacza, ze IP nie zachowuje zadnej
informacji o datagramach, ktdore zostaty przestane pomys$lnie.
Kazdy datagram obstugiwany jest niezaleznie od pozostatych.
Oznacza to rowniez, ze datagramy IP mogg docierac¢ do punktu
przeznaczenia w innej kolejnosci niz zostaty wystane. Jesli
nadawca wysyta dwa kolejne datagramy (najpierw A, potem B) do
tego samego punktu przeznaczenia, kazdy z nich rutowany jest
niezaleznie i moze byc przestany inng trasg, w wyniku czego B
moze dotrzeé przed A.



Nagtowek IPv4

Obecnie uzywang wersjg protokotu jest wersja 4, dlatego czasem
IP nazywany jest IPv4. Oficjalng specyfikacjg IP jest dokument
[4]. Na rysunku 2.3. pokazano format datagramu IP. Typowym
rozmiarem nagtéowka IP jest 20 bajtéw, chyba, ze umieszczone sg
w nim dodatkowe opcje.

Rysunek 2.3. Datagram IPv4 z uwzglednieniem pdél tworzacych
nagtdéwek IP

i 4 bity ; 4 bity : 4 bity : 4 bity . 4 bity ; 4 bity : 4 bity : 4 bity ;
Wersja DHugosc Typ ustugi TOS Catkowita dilugosc pakietu
Identyfikacja Zl;iliktiz Przesuniecie fragmentacji
Czas zycia (TTL) Fmtokmd;zr;{ssqucy Suma kontrolna nagiowka

Adres Zrodtowy datagramu — 32 bity

Adres docelowy datagramu — 32 bity

Opcje nagidwka (Moga nie wystepowacd)

Transportowane dane (TCP,UDP ...}

Przedstawienie cech, mozliwo$ci i sposobu dziatania protokotu
IP najtatwiej przedstawi¢ omawiajgc kolejno znaczenie i
zastosowanie poszczegdolnych elementdw struktury danych, jaka
stanowi nagtdéwek protokotu.

Adres zrodtowy i docelowy

Wszystkie urzgdzenia pracujagce wewngtrz sieci IP
identyfikowane sg poprzez unikatowy 32 bitowy adres 1IP.
Wysytajgc datagram nadawca umieszcza we wtasciwych polach
adresy IP: swdéj i odbiorcy oraz dysponujgc wiedzg z tabeli
rutingu wysyta datagram do rutera najwtasciwszego z punktu
widzenia lokalizacji adresu odbiorcy. W przypadku sieci
lokalnej typu ethernet datagram o adresie docelowym IP
»Lokalnym” dla danej sieci jest wysytany bezposSrednio do



zgdanego komputera, za$ datagramy o innych adresach docelowych
sg kierowane do rutera — bramki. Zawartos¢ obu pdél adresowych
nie jest zmieniana w trakcie przesytania informacji. Sprawia
to, ze kolejny router wie, kto jest nadawcag informacji oraz
gdzie powinna ona dotrzel, lecz nieznana jest mu dotychczasowa
trasa pakietu w sieci (adresy ruterdéw, ktére przesytaty
datagram). W ten sposdb informacja o sposobie dobierania trasy
jest silnie rozproszona. Pole adres Zrédtowy nie odgrywa w
procesie dostarczania datagramu istotnej roli, wykorzystywane
jest dopiero przez odbiorce do identyfikowania nadawcy
wiadomosSci.

Czas zycia datagramu (TTL)

Poniewaz jak opisano powyzej proces wybierania trasy datagramu
zalezy w duzej mierze od sprawno$ci dziatania wszystkich
weztdéw posSredniczgcych, mozliwe jest, ze w sytuacjach
awaryjnych pakiet bedzie krazyt pomiedzy ruterami bardzo
dtugo, lub wrecz trasa jego przesytania zostanie zapetlona.
Pole TTL (Time-To-Live) zapobiega takiej sytuacji — jego
zawartos¢ jest wstepnie inicjowana przez nadawce i
dekrementowana przez kazdy z weztdw, ktdéry przesyta datagram.
Gdy jego wartos¢ wyniesie 0, datagram zostaje usuniety, a do
nadawcy wysytany jest komunikat ICMP o btedzie.

Protokdt przesytajacy dane

Immanentng cechg enkapsulacji danych przez protokoty warstwowe
jest fakt, 1z najwazniejszym zadaniem protokotu warstwy
nizszej jest dostarczanie danych dla warstwy wyzszej. Chod
powszechnie uzywa sie akronimu TCP/IP, protokét sieciowy IP,
oprécz danych warstwy TCP przenosi réwniez dane protokotu
transportowego UDP oraz dane sygnalizacyjne protokotow ICMP i
IGMP (ktdére uznane sg za element protokotu IP cho¢ stanowig de
facto warstwe wyzszg). Aby rozréznié¢ rodzaj przesytanych w
datagramie informacji nadawca umieszcza w tym polu nagtdwka
liczbe reprezentujgcg zestandaryzowane oznaczenie protokotu



przesytanych informacji. Pole to moze zosta¢ réwniez uzyte
przez rutery do traktowania z wyzszym priorytetem wiadomos$ci
sygnalizacyjnych ICMP.

Suma kontrolna nagtowka

Pole to zabezpiecza integralnos¢ informacji przesytanych tylko
w nagtdéwku datagramu. Z regquty jednak warstwy tgcza danych
(np. MAC w ethernecie, PPP w potgczeniu modemowym) sprawdzaja
poprawnos¢ catej przesytanej informacji, dodatkowo zas$ dane
mogg by¢ jeszcze zabezpieczane przed przektamaniem przez
warstwy wyzsze.

Identyfikacja

Pole to jest unikalnym numerem, ktéry identyfikuje w sposob
jednoznaczny datagram wysytany z danego hosta. Szesnastobitowa
wartos¢ tego pola (65 536 mozliwo$ci) w potaczeniu z
mechanizmem TTL gwarantujg, ze w danej chwili w sieci nie beda
nigdy istniaty dwa identyczne pakiety.

Wersja protokotu

Pole to oznacza wprost numer uzywanego protokotu IP obecnie
uzywana wersja to 4, w przysztosci zastapi jg IPv6.

Dtugos¢ nagtowka

Liczba 32-bitowych stdéw umieszczonych w nagtowku wraz z
opcjami tworzy dtugos¢ nagtdéwka. Typowa (minimalna) dtugos¢
nagtéwka wynosi 5. Liczba ta informuje komputer odbierajacy,
kiedy ma zakoniczy¢ czytanie nagtdéwka i rozpocza¢ czytanie
danych.

Catkowita dtugos¢ pakietu

Wielkos¢ ta, pomniejszona o rozmiar nagtdéwka wyznacza rozmiar
pola danych enkanpsulowanych przez datagram. Jego teoretyczny
rozmiar siega, co prawda wartosci 64kB, jednak w praktyce ze
wzgledu na ograniczenia interfejséw fizycznych dtugosd



datagramu nigdy nie przekracza wartos$ci tzw. MTU (Maximum
Transmission Unit), zas w wielu przypadkach ze wzgledu na
réznice w wielkosci najwiekszego dopuszczalnego pakietu
konieczna jest segmentacja datagramu (podziat na kilka
pakietow) .

Typ ustugi TOS

W zatozeniach, protokétr IP posiadad¢ miat pewne elementy
mechanizméw sterowania przeptywem, ktdédrych celem jest
zapewnienie gradacji poziomu jako$ci ustugi sieciowej (QoS). W
tym celu pole TOS zawiera 3 bitowy wskaznik priorytetu
przesytania pakietu oraz trzy flagi zalecanego doboru trasy,
ktore mogg by¢ uzywane do okreslania parametréw pierwszenstwa,
op6Znienia, przepustowosci i niezawodnosSci tego pakietu.
Niestety, obecne implementacje nie uzywaja zadnego z tych pél
(tzn. pola te sg z reguty ustawiane, lecz elementy komutacyjne
sieci — rutery ignoruja je). Poniewaz transmitowanie
informacji przez sie¢ odbywa sie na poziomie sieciowym,
utracono w ten sposdéb mozliwos¢ efektywnego i
zestandardyzowanego sterowania przepitywem na poziomie IP.
Istniejgce rozwigzania postugujg sie na o0gdét informacjami
zasiegnietymi z nagtdéwka TCP w celu rozpoznania rodzaju
przesytanej ustugi.

Znaczniki

Pole zawiera 3 bity. Pierwszy jest zawsze zerem. Drugi bit
okresla czy mozna (wartos¢ 1), czy tez nie mozna (wartosc¢ 0)
fragmentowa¢ datagram. Natomiast ostatni bit stuzy do
identyfikacji ostatniego fragmentu sktadajgcego sie na
pierwotny datagram. Wartos¢ 0 okresla ostatni, a wartosc¢ 1
oznacza kolejny fragment.

Przesuniecie fragmentacji

Pole to zawiera 13 bitdéw, wskazuje, ktdérg czesScig catosci
pierwotnego datagramu jest dany fragment. Poszczegélne
fragmenty majg pola danych o dtugosci bedacej wielokrotnoscig



8 bitdw. Wyjatkiem jest ostatni fragment, ktdrego dtugosdé
wynika z dtugosci pierwotnego datagramu. W polu tym podaje sie
o ile zawartos¢ fragmentu jest przesunieta w stosunku do
poczatku pola danych pierwotnego datagramu.

Opcje

To pole nagtdwka o zmiennej dtugos$ci w zamierzeniach autoroéw
umozliwiato uzyskanie miedzy innymi nastepujacych funkcji:

= ograniczenia dotyczace bezpieczenstwa;

» zapisu trasy podrozy przez sie¢;

= zapisu czasu wyjscia datagramu z danego wezta sieci
(router);

= ustalenie swobodnej trasy rutowania — lista weztdéw przez
ktéore datagram musi przejs¢ (pomiedzy nimi droga moze
by¢ wybierana dowolnie);

» ustalenie doktadnej trasy rutowania — datagram nie moze
przejs¢ inng droga niz wskazang na liscie.

Mozliwo$ci pola opcje otwierajg pewng droge do wsparcia
zastosowan wymagajgcych utrzymywania w miare statych i
powtarzalnych parametréw opdznien i przepustowo$ci sieci. W
praktyce jednak ze wzgledu na powszechne ignorowanie tej opcji
przez rutery oraz zbyt mata dopuszczalng dtugos¢ tego pola w
stosunku do ilosci punktdéw przeskoku na typowej trasie
potgczenia internetowego, nie mozna wptywaé¢ na sposéb
przesytania informacji.

Jesli szukajg Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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