Rutowanie pakietdw

Rutowanie statyczne a rutowanie
dynamiczne.

Zastosowanie rutingu statycznego niesie ze sobg wiele
korzysci. Przede wszystkim jest przewidywalne, poniewaz
wczesniej administrator sam ustala tablice rutowania i wie
doktadnie, jaka droge przebedzie pakiet, aby osiggnac miejsce
docelowe. W przypadku zastosowania rutingu dynamicznego nie
jest juz takie proste okres$lenie trasy pakietu, poniewaz
protokét sam podejmuje takg decyzje na podstawie otrzymanych
danych o stanie *gczy oraz odlegtosci od innych routeréw. Jak
juz napisatem wyzej protokoty rutingu dynamicznego rozsytaja,
co pewien czas informacje, na podstawie, ktdérych podejmuja
odpowiednie decyzje ktéredy przestaé¢ pakiet, aby dotartk
najszybciej do miejsca docelowego. Informacje te w pewnych
okoliczno$ciach mogg w znacznym stopniu zmonopolizowa¢
dostepne pasmo w danej sieci. Zalezy to w duzym stopniu od
ilosci ruterdow i zastosowanego protokotu rutowania
dynamicznego.

Na przyktad w sieci sktadajgcej sie z 200 segmentdéw, co 30
sekund, zgodnie ze specyfikacjg protokotu RIP, rutery powinny
wysyta¢ informacje aktualizacyjne zawierajgce opis dostepnosci
wszystkich 200 segmentéw sieci. Jak wida¢ rutery w ciggu 30
sekund musza wystaé¢ przez kazdy ze swoich interfejsoéw
informacje, ktéra zawiera okoto 3 Kb danych. Mnozac to przez
200 wychodzi okoto 600 Kb informacji wysytanych przez rutery w
ciggu 30 sekund — przy wolnych tgczach modemowych moze to
znacznie obcigzy¢ pasmo w sieci.

Poza tym ruting statyczny jest prosty do skonfigurowania w
matych sieciach, gdzie administrator musi jedynie powiadomi¢
rutery o kazdym z segmentdédw, do ktdérych dany ruter nie jest
bezposrednio podtaczony.
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Podstawowg wada rutingu statycznego jest to, ze jest on
praktycznie nie do zastosowania w duzych skomplikowanych
sieciach sktadajacych sie z duzej ilosci ruterdéw i rdéznych
rodzajow tacz. W takim przypadku niezastapiony jest protokdt
rutingu dynamicznego. Gtéwnymi zaletami rutowania dynamicznego
w stosunku do rutowania statycznego sg skalowalnos¢ i zdolnos¢
dopasowywania sie do zmieniajacych sie potgczen sieci.

Rutery wykorzystujgce ten protokdét sg w stanie ,uczyé sie”
topologii danej sieci po przez wymiane informacji o stanie
Xacz i podtaczonych segmentach do innych ruteréw.

W takim przypadku siel moze sama reagowal na zachodzgce w niej
uszkodzenia 1 na podstawie informacji =zawartych w
uaktualnieniach rozwigzywa¢ te problemy.

Oczywiscie protokét dynamicznego rutingu ma tez swoje wady,
najwiekszg wada jest zawitos$¢ dziatania sieci, aby ruter byt w
stanie okreslic¢ najlepsza

i najkrotszg trase do docelowego segmentu sieci, musi
przetworzy¢ duzo informacji nadchodzacych od innych rutendw.
Ponadto, aby ruter reagowat

na zmieniajgce sie warunki w sieci musi mieé¢ mozliwos¢
usuwania starych

i bezuzytecznych informacji o trasach ze swojej tablicy
rutingu. Sposéb, w jaki bedzie to robit jeszcze bardziej
komplikuje budowe takiego protokétu.

Stopien komplikacji protokétu prowadzi do bteddéw w jego
poprawnej implementacji lub rézni¢ w interpretacji tego
protokétu w urzadzeniach rdéznych producentodw.

Klasyfikacja dynamicznych protokotéw
rutowania.

Protokoty rutingu dynamicznego mozna klasyfikowa¢ na kilka
sposobow:



-protokoty zewnetrzne w pordwnaniu z protokotami
wewnetrznymi;

- protokoty typu dystans-wektor w pordéwnaniu z protokdétami
stanu tacza.

Pierwsza klasyfikacja opiera sie na tym, w jakiej czesci sieci
je stosujemy, druga opiera sie na rodzaju informacji, jakie
protokét wymienia oraz sposobie, w jaki kazdy z ruterow
podejmuje decyzje o wprowadzeniu do swojej tablicy rutowania
otrzymanych informacji.

Protokoty zewnetrzne a wewnetrzne.

Dynamiczne protokoty rutowania sg klasyfikowane jako, Exterior
Gateway Protocol (EGP) lub Interior Gateway Protocol (IGP).

Zewnetrzny protokét odpowiada za wymiane informacji o
rutowaniu pomiedzy dwiema niezaleznymi sieciami, takimi jak
sieci dwéch korporacji. Kazda z tych jednostek ma niezalezng
infrastrukture sieciowg i wykorzystuje EGP

do przesytania informacji o rutowaniu do innych podobnych
jednostek. Najpopularniejszym obecnie zewnetrznym protokotem
jest Border Gateway Protocol (BGP). Jest on podstawowym
protokotem stosowanym pomiedzy sieciami tworzgcymi globalna
sie¢ Internet i specjalnie w tym celu zostat opracowany.

W przeciwienstwie do protokotu opisanego powyzej IGP jest
stosowany wewngtrz sieci lub pomiedzy blisko wspétpracujacymi
sieciami. Protokdét ten zostatr tak stworzony, aby jego prosta
budowa jak w najmniejszym stopniu obcigzata rutery. Gtdéwng
wadg tego typu protokotdéw jest to ze nie sg one

w stanie obstugiwaé¢ rozrastajgcych sie sieci. Najczes$ciej
stosowanymi w sieciach IP protokotami s3a:

 Ruting Information Protocol (RIP),
= Open Shortest Path First (OSPF),
 Enhanced Interior Gateway Routing Protocol

Pierwsze dwa protokoty sg otwartymi standardami, ktdére zostaty



uzyte lub wymyslone przez spotecznos¢ sieci Internet a trzeci
jest protokotem firmowym, opracowanym przez firme CISCO
Systems 1 stosowane w ruterach tej firmy.

Protokoty dystans - wektor a protokoty stanu
tacza.

Innym sposobem klasyfikowania dynamicznych protokotodw
rutowania jest opieranie sie na informacjach jakie przekazuja
pomiedzy sobg rutery oraz

na sposobie w jaki wykorzystujg one informacje znajdujgce sie
w ich tablicach rutowania. WiekszosS¢ protokotow nalezy do
jednej z wymienionych kategorii.

W protokotach dystans-wektor rutery regularnie wysyta do
sgsiaddéw dwie czesci informacji, ktére posiada na temat
adreséw przeznaczenia do ktdérych zna droge.

Pierwsza cze$¢ informacji mdéwi sgsiadom rutera jak daleko jest
adres przeznaczenia, a druga informuje o tym w jakim kierunku
(wektorze) nalezy kierowacC pakiety aby dotarty do punktu
przeznaczenia.[1l] Ruter kolejnego przeskoku wskazuje kierunek
, ktdéry nalezy wykorzystaé¢, aby pakiety osiggnety punkt
przeznaczenia, a wymieniona informacja zwykle przyjmuje forme:
,wySlij to do mnie, bo ja wiem , jak to przestac dalej”.

Na przyktad: uaktualnienia tras RIP zawierajg po prostu liste
adresOw do ktorych rozgtaszajacy je ruter zna trase, a takze
odlegtos¢, w jakiej te adresy sie znajduja.

Na podstawie odbieranych uaktualnieA inny ruter wnioskuje ze
adresem kolejnego przeskoku prowadzgcego do danego miejsca w
sieci jest rozgtaszajacy informacje ruter. Uaktualnienie moze
jednak przyja¢ forme przekazu typu: ,przeslij to do innego
rutera, ktory wie, jak sie tam dostac.”

Ta druga forma uaktualnienia jest zwykle wykorzystywana wtedy,
kiedy ruter przez ktdéry mozna dotrze¢ do danego miejsca, nie
moze lub nie bedzie mogt rozgtasza¢ informacji z powodu awarii
sieci. Nie wszystkie jednak protokoty rutowania obstugujg ten



typ uaktualnienia.

Druga czes$¢ protokotu, ktdérag jest informacja o odlegtosci,
stanowi o réznicy miedzy protokotem dystans-wektor a innymi
protokotami. W kazdym z przypadkéw protokdétr uzywa pewnej
miary, aby poinformowa¢ odbierajgce informacje rutery o tym,
jak daleko jest adres przeznaczenia. Miara ta moze by¢
prawdziwym wskaznikiem okreslajgcym odlegtos¢ (na przyktad
okresowe sprawdzanie czasu podrézy pakietu do miejsca
przeznaczenia), czym$, co w przyblizeniu okres$la odlegtos¢
(tak jak liczba przeskokéw), lub moze to by¢ inna wartos¢ nie
zwigzana wcale z odlegtosScig. Zamiast tego mozna na przyktad
mierzy¢ koszty danej drogi do miejsca przeznaczenia.
Okreslanie tej wartosci moze by¢ rdéwniez wykonywane na
podstawie skomplikowanych obliczen, w ktdrych brane sa pod
uwage czynniki takie jak obcigzenie sieci, pasmo *tacza,
opdéznienie *acza i inne wartosci opisujace ruter. Wartos¢ ta
moze rodwniez zawieral wage, okreslang przez administratora
sieci w celu wskazania jednej z tras jako preferowanej w
stosunku do innych.

W kazdym z przypadkéw wartos¢ miary kosztu pozwala ruterowi
wybra¢ najlepszg trase ze wszystkich informacji, jakie do
niego docierajg w postaci rozgtaszanych informacji o trasach.
Wybér dokonywany jest na podstawie pordwnania odlegtosci
podanej w réznych rozgtaszanych trasach. Sposéb, w jaki
dokonywane jest to pordwnanie, zalezy od tego, jak liczona lub
okreslana jest wartos$¢ przekazywanej miary. Na przyktad miary
w trasach przekazywanych w uaktualnieniach RIP sg okreslone
jako liczba przeskokdéw, gdzie jeden przeskok oznacza obstuge
pakietu przez jeden ruter na drodze do miejsca przeznaczenia.
Miejsce przeznaczenia z podang liczbag przeskokdédw réwnag 16
uznaje sie za nieosiggalne. Kiedy jaki$ ruter odbiera
uaktualnienia RIP od réznych ruterdow, odnoszgce sie do tej
samej sieci, wybiera trase, ktéra ma najmniejszg miare. Jesli
miara ta jest mniejsza od tej, ktéra przechowuje w swojej
tablicy rutowania, ruter wymienia trase do danej sieci na



nowg, zaktadajgc, ze uzyskane z innego rutera informacje sa
aktualne.

Aby informacja o trasach do réznych podsieci mogta byc
propagowana poprzez sie¢ kazdy ruter umieszcza w rozgtaszanych
komunikatach wszystkie kierunki, do ktérych jest bezposSrednio
dotaczony, a takze trasy do miejsc przeznaczenia, o ktdrych
dowiedziat* sie od innych ruteréw. Kiedy ruter zaczyna
przekazywa¢ dalej informacje o trasach, o ktdérych dowiedzia%
sie od innych ruteroéw, to konieczny jest algorytm wchodzgcy w
sktad protokotu rutowania, ktéry dokona odpowiedniego
zwiekszenia miary dla danej trasy. W przypadku protokotu RIP
oznacza to, ze zanim ruter rozpowszechni informacje, ktora
wczes$niej uzyskat z innego rutera, do metryki kazdej z tych
informacji dodaje jeden przeskok. Dzieki takiemu algorytmowi
miara ros$nie, gdy zwieksza sie odlegto$s¢ od miejsca
przeznaczenia wskazywanego przez zapis w tablicy rutowania.

Protokét stanu *gcza nie przekazuje informacji od ruterdéw o
miejscach, ktdére mozna za ich posSrednictwem osiggnal. Zamiast
tego przekazuje informacje o topologii sieci. Informacja ta
sktada sie z listy segmentéw sieci lub %3czy, do ktérych
dotgczony jest dany ruter, oraz stanu tych tgczy (czy
funkcjonujg, czy tez nie). Informacje takie sa nastepnie
przepuszczane przez siel. Przepuszczajac te informacje coraz
dalej w sieci kazdy ruter jest w stanie zbudowal sobie wtasny
obraz sieci i1 biezacego stanu wszystkich tworzgcych ja *taczy.
Poniewaz kazdy ruter w sieci widzi te same informacje,
wszystkie stworzone w opisany wyzej spos6b obrazy sieci
powinny by¢ identyczne. Na podstawie takiego obrazu sieci
kazdy ruter wylicza najlepszg dla siebie trase do
poszczegdlnych miejsc w sieci i na tej podstawie tworzy
tablice rutowania. To, w jaki sposéb ruter okresla, ktéra
trasa jest najlepsza, zalezy od algorytmu zastosowanego wdanym
protokole. W najprostszych rozwigzaniach ruter moze po prostu
policzy¢ sSciezke wykorzystujgc najmniejsza liczbe przeskokow.
W bardziej ztozonych protokotach informacje o stanie tacza



mogq zawiera¢ dodatkowe dane, ktdére pomogg ruterowi okreslic
najlepszg sciezke. Informacje takie moga zawierad dane na
temat pasma *gcza, biezgcego obcigzenia tego *acza,
wspotczynnikéw administracyjnych, a nawet ograniczenia
przesytania niektdrych pakietdéw przez pewne tgcza. Na przyktad
jakie$ *gcze w sieci moze nie by¢ wykorzystywane do
przesytania informacji tajnych.

Protokoty dystans-wektor oraz stanu tgcza majg swoje dobre i
zte strony. W poprawnie funkcjonujgcej i skonfigurowanej sieci
kazdy z tych protokotéw poprawnie okresli najlepszag trase
pomiedzy dwoma punktami.

Wady protokotow dystans-wektor.[2]

0gélnie rzecz biorgc, protokoty typu dystans-wektor sa
tatwiejsze w konfigurowaniu niz protokoty stanu tgcza. tatwie]
tez zrozumie¢ ich dziatanie. W mniejszym stopniu obcigzajg one
rowniez procesor, co pozwala ruterowi zajgl¢ sie innymi
zadaniami, takimi jak przetgczanie pakietoéow. Gtowne wady tych
protokotdéw wynikajg czesto z ich prostej budowy. Jedng z
najwiekszych wad jest to, ze rutery nie przekazujg informacji
o tym, skad dowiedziaty sie o danej trasie, ktdra umiesScity w
komunikacie zawierajgcym uaktualnienia. Rozwazmy np. prosta
sie¢ zbudowang z uzyciem trzech ruterdw, pokazang na rysunku
1.5.1. Ruter; informuje Ruter, o sieci 192 .168 .100 .0/24.

Ruter, bedzie oczywisScie informowa* Router, o tej sieci, ale
takg samg informacje moze przekaza¢ réwniez do Rutera, Router,
takze moze poinformowa¢ Ruter, o tym, ze wie, jak dosta¢ sie do

tej samej sieci, nawet jesli trasa bedzie prowadzita przez
Ruter,.

Rysunek 1.5.1: Prosta sie¢ ztozona z trzech ruterow



192.168.100.0/24

Zwykle sytuacja taka nie jest problemem, poniewaz kazdy ruter
bedzie poréwnywat miary tras, o jakich dowiaduje sie z sieci,
z miarami tras, ktdre ma zapisane w tablicy rutowania, i na
tej podstawie bedzie wybierat najkorzystniejszg trase. Co sie
jednak stanie, kiedy Ruter; straci potgczenie z siecig
192.168.100.0/24 z powodu uszkodzenia sprzetu? Przestanie ona
informowa¢ Ruter, o swoim istnieniu i w koncu zapis trasy do
tej podsieci zostanie usuniety z tablicy rutowania tego rutera
(trasa zostanie usunieta w wyniku uptyniecia okreslonego czasu
lub na podstawie komunikatu przekazanego przez Ruter,). Kiedy
to nastagpi, Ruter, moze ustysze¢ od Routera, o istnieniu takiej
sieci i doda te ,nowa” podsie¢ do swojej tablicy rutowania,
przekazujgc o tym informacje Ruterowi,. Oczywis$cie informacja
wystana zostanie réwniez do Routera,, ktéory odkryje, ze trasa
prowadzaca przez Ruter, jest gorsza od zapisanej poprzednio.
Nie zwazajac na to, ruter uaktualni swojg tablice rutowania i
miare, z ktdéra bedzie teraz rozgtaszat te informacje,
wysytajac je do Rutera,. Odebranie tego kolejnego uaktualnienia
przez Ruter, spowoduje, ze ogtosi on te trase (z troche gorsza
miarg) Ruterowi,, ktéry nastepnie zwréci informacje do Rutera,
z jeszcze wiekszg miarg. W korficu rutery osiggng wartos¢ miary,
ktéra jest zdefiniowana w danym protokole jako
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,Nieskonczonos$¢”. Kiedy to sie stanie, wszystkie rutery usung
te trase ze swoich tablic rutowania.

W zalezno$ci od tego, jak duza jest wartosc¢ ,nieskofAczonos$ci”
okreslona w danym protokole, oraz od tego, jak czesto rutery
wysytaja sobie uaktualnienia nawzajem, okres niestabilnosci i
btednego rutowania pakietdéw moze trwad¢ od kilku sekund do
kilku minut. Niewgtpliwie nie chcesz, aby tablice rutowania
Twoich ruteréw byty niestabilne przez cate minuty za kazdym
razem, kiedy uszkodzeniu ulegnie jakas czes¢ sieci! Wiekszos¢
protokotéw typu dystans-wektor ma dodatkowe funkcje, ktére
obstuguja takie przypadki i zapobiegajg przedtuzaniu sie czasu
niestabilnosci. Pierwszg rzeczg, ktorg sie zwykle dodaje, jest
co$, co nazywane jest domknieciem horyzontu. W procedurze tej
w momencie, kiedy ruter tworzy uaktualnienie dotyczace
konkretnego interfejsu, pomija w nim wszystkie odniesienia do
tras, ktéorych nauczyt sie od ruteréw dostepnych przez ten
interfejs.

W naszym przypadku oznacza to, ze Ruter, poinformuje Router, o
podsieci 192.168.100.0/24, ktdérej nauczyt sie z Rutera,, ale

pominie wszelkie odwotania do tej sieci, kiedy bedzie wysytat
uaktualnienie do Rutera,. Router, takze powstrzyma sie od

informowania Rutera, o tej sieci, poniewaz to wtasnie od tego

rutera uzyskat o niej informacje. Niewielka modyfikacjg metody
,domknietego horyzontu” jest metoda ,poison reverse,. W
metodzie tej zamiast pomijania informacji o sieciach, ktérych
ruter nauczyt sie z danego interfejsu, ruter dotagcza te
informacje do rozsytanego uaktualnienia, ale dodaje do nich
znacznik informujacy, ze taka sie¢ jest nieosiggalna. Taka
informacja powoduje, ze odbierajgcy jg ruter postugujgcy sie
niewtasciwg trasg moze jg usungl ze swojej tablicy nitowania

Wynikiem dziatania w sieci opisanych wyzej metod jest fakt, ze
prosta niestabilnos¢ sieci opisana wczesSniej nie moze sie w
tej sieci zdarzy¢. Niestety, ani jedna, ani druga metoda nie
rozwigzujg wszystkich probleméw. Jesli w sieci jest przejscie



Xgczgce Ruter, z Ruterem,, by¢ moze przez Ruter,, jak pokazano

na rysunku 1.5.2, mozliwe jest wystgpienie petli rutowania,
nawet jes$li uruchomione sa algorytmy opisanych wyzej metod. W
takiej sieci Ruter; informuje Ruter, i Ruter, o swoim potgczeniu
z siecig 192 .168.100.0/24, podajgc w obu przypadkach
prawdopodobnie taka samg wartos¢ miary. Rutery te z kolei
poinformujg Router, o trasie prowadzgcej do tej sieci, stosujac

prawdopodobnie te samg miare. Router, wybierze jedng z tych

tras (prawdopodobnie te, ktérg odbierze jako pierwszg) i
umiesci jg w swojej tablicy rutowania.

Rysunek 1.5.2: Standardowe metody nie zapobiegaja
wystepowaniu petli rutowania w sieciach, w ktérych potgczenia
tworzg pierscien

192.168.100.0/24

Ruter,

Zatézmy, ze Router, wybierze trase prowadzgcg przez Ruter,.

Poniewaz dzia*a metoda ,poison reverse,, zgodnie z 1logika
dziatania tej metody wys$le on informacje o tej trasie do
Rutera, z miarg informujgacg o tym, ze adres jest nieosiggalny.
Poniewaz jednak zdecydowat, ze nie uzywa trasy prowadzgcej
przez Ruter,, nie zastosuje wymienionej wyzej metody dla tego

tgcza, ale zamiast tego dotgczy trase do sieci
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192.168.100.0/24 przez Ruter, do uaktualnienia wysytanego do
Rutera,, ktéory z kolei zignoruje to uaktualnienie i wybierze
trase prowadzgcg przez Ruter,.

Wszystko bedzie dziatato dobrze do czasu, kiedy *acze pomiedzy
Ruterem;, i siecig 192.168.100.0/24 nie ulegnie uszkodzeniu.

Wtedy Ruter, przestanie rozgtasza¢ te trase do Rutera, i
Rutera,. Rutery te z kolei przestang rozgtaszac¢ trase do
Routera,, ale mozliwe jest, ze Ruter, ustyszy komunikat
rozgtoszeniowy od Routera,, zanim opisany wyzej proces

dobiegnie konAca. Poniewaz ruter ten nie ma informacji o trasie
w swojej tablicy rutowania, umied$ci jg tam i poinformuje
Ruter,, ze ma nowg trase. Nastepnie, zgodnie z dziataniem
algorytmu, Ruter, poinformuje o tej trasie Ruter,, ktéry

przesle informacje dalej, do Routera,.

Petla ta zostanie w kofAcu przerwana, kiedy kazdy z ruterodw,
zwiekszajgc miare przy kazdym przesytaniu informacji o trasie
w petli, zwiekszy ja do pewnej granicznej wartos$ci dla danego
protokotu, ktdéra okreslalismy wczes$niej jako wartosd
,nhieskonczonosci”. Ile czasu zajmie ruterom tak zwane
,0dliczanie do nieskonczonosci”, zalezy w duzym stopniu od
tego, jak czesto wymieniajg miedzy sobag uaktualnienia, jaka
jest wartos¢ graniczna dla uzywanego w sieci protokotu i ile
ruteréw uczestniczy w tej petli. Rozwigzaniem opisanego
problemu jest wprowadzenie czasu blokowania. Kiedy ruter dowie
sie, ze jakis adres nie jest juz dostepny dla sSciezki, ktérej
uzywat wczes$niej, rozpoczyna odliczanie czasu, w trakcie
ktdrego ignoruje wszelkie inne informacje o Llutowaniu
dotyczgce tego adresu. Czas ten wprowadzony jest po to, aby
inne rutery mogty dowiedziel sie o wystgpieniu uszkodzenia,
zanim ruter odliczajgcy czas zacznie wykorzystywa¢ ich trasy
prowadzgce do tego adresu docelowego. W naszym przypadku kiedy
Ruter, stwierdza, zZze nie moze dostaé¢ sie do sieci

192.168.100.0/24, rozpoczyna odliczanie czasu blokowania tego
zapisu w tablicy rutowania. W czasie odliczania ignoruje



wszelkie uaktualnienia nadsytane przez Router2. Jes$li czas
blokowania jest wystarczajgco dtugi, to zanim Ruter, zacznie

znowu stuchac¢, Router2 stwierdzi, ze jego trasa nie jest juz
popraw- na i nie bedzie jej wiecej rozgtaszat.

Wada czasu blokowania jest to, ze trudno jest okresli¢, ile
powinien on wynosi¢. Ile czasu zajmie rozpropagowanie
informacji, ze trasa nie jest juz poprawna, do wszystkich
ruteréw, od ktorych dany ruter otrzymuje uaktualnienia? Czasy
te sg szczegblnie dtugie w przypadku protokotu takiego jak
RIP. W swojej prostszej wersji RIP rozsyta uaktualnienia
tablicy rutowania co 30 sekund. Poniewaz uaktualnienia te nie
sg potwierdzane przez odbiorcéw, mozliwe, ze niektdre z nich
S gubione w sieci. Ponadto kiedy w uaktualnieniu znajduje sie
informacja o tym, jakie adresy sa osiggalne, to nie zawsze
wiadomo, ktdére juz osiggalne nie s3. Nie ma wiec zadnej
wskazéwki dla rutera, ze powinien usung¢ ze swojej tablicy
rutowania trase, ktéra nie jest juz dtuzej poprawna.

Aby umozliwic¢ wykrywanie zagubionych w sieci uaktualnien, RIP
ustawia zegar dla kazdej trasy, ktérej sie nauczyt. Za kazdym
razem, kiedy RIP styszy uaktualnienie dotyczgce tej trasy,
zegar jest zerowany. Jes$li ruter nie odbierze uaktualnienia w
ciggu 180 sekund, usuwa trase ze swojej tablicy rutowania 1
przestaje rozgtasza¢ jg swoim sgsiadom. W rezultacie jesli
jakie$ uaktualnienie zostanie zagubione, rutery nie bedg
natychmiast usuwaty tras ze swoich tablic rutowania.
Prawdopodobnie trasy te znajda sie w kolejnym uaktualnieniu 1
ich zegary zostang wyzerowane.

W praktyce procedura opisana wyzej oznacza, ze rozgtoszenie
zmiany w topologii sieci i zapisanie jej w tablicach rutowania
wszystkich ruterdéw, ktére w tej sieci pracujg, moze zajaé
sporo czasu. Zastandw sie jeszcze raz nad dziataniem sieci z
trzema ruterami, pokazanej na rysunku 1.5.1. Kiedy Ruter,

stwierdzi, ze utracit potgczenie z siecig 192.168.100.0/24, to
po prostu przestat rozgtasza¢ te sie¢ w swoich uaktualnieniach



wysytanych do Rutera2. Mimo to przez kolejne 3 minuty od
ostatniego komunikatu Ruter, nadal wierzyt*, ze ma trase
prowadzgcg do tej sieci i wysytat informacje o tym w

uaktualnieniach kierowanych do Routera,. Po trzech minutach
Ruter, stwierdza, ze Ruter, musia* utraci¢ te trase i usuwa

zapis trasy do sieci 192.168.100.0/24 ze swojej tablicy
rutowania, informujgc o tym Router,. Mimo to Ruter; nadal

bedzie wykorzystywat starg, nieaktualng juz informacje przez
kolejne trzy minuty

Rozwazmy teraz, co sie bedzie dziato, jes$li taka procedura
odliczania czaséw na kolejnych ruterach wykonywana bedzie w
sieci sktadajgcej sie z kilkunastu ruterdéw. Jesli kazdy z
ruteréw musi odczeka¢ trzy minuty od czasu, kiedy najblizszy
mu ruter przestat rozgtaszal dang trase, to oczywiste staje
sie, ze trasa moze nie znikna¢ catkowicie z sieci przez oko%o
45 minut! Nierozsadne jest wiec okres$lanie tak dtugiego czasu
blokowania rekordéw w tablicy rutowania. Czas ten powinien
stanowi¢ niewielka czes¢ tych trzech minut. Aby redukowad
czas, kiedy w sieci wystepuje stan niespdéjnosci informacji o
nitowaniu, protokétr dystans-wektor umozliwia ruterom
rozsytanie informacji o osiggalnosci negatywnej dla tras,
ktére zostaty przez te rutery rozgtoszone, ale nie sa juz
dtuzej osiggalne. Informacje takie pozwalajg ruterom na
szybkie stwierdzenie faktu, Zze jakas$ trasa nie jest dtuzej
dostepna. Dla protokotu RIP informacja o negatywnej
osiggalnosci jest po prostu informacjg o trasie z miara
ustawiong na wartos¢ 16. Inne protokoty oznaczajg taka
informacje we wtasciwy sobie sposdéb

Rozgtaszanie negatywne pomaga przyspieszy¢ przekazywanie
informacji o uszkodzeniach tras, ale nie eliminuje opdzZnien.
Kiedy Ruter; odkryje, ze jego potaczenie z podsiecia
192.168.100.0/24 zostato przerwane (lub odtworzone), przekaze
te informacje do Rutera, w kolejnym uaktualnieniu. W przypadku

stosowania protokotu RIP jest to realizowane poprzez wystanie



uaktualnienia i moze uptyng¢ do 30 sekund, zanim zostanie ono
wygenerowane.

Ponadto jesli Ruter, dostanie wiadomo$¢ od Rutera,, to moze

rowniez odczeka¢ do 30 sekund, zanim powiadomi o zmianie
Router,, ktéry z kolei odczeka do 30 sekund itd. Nawet jesli

informacja o zmianie stanu *acza przestana zostanie przez sied
dos¢ szybko, zwtaszcza w pordwnaniu z czasem, jaki jest
potrzebny do wygasniecia zapisu w tablicy rutowania, to nadal
moze to zajac¢ kilka minut, zanim wszystkie rutery w sieci
dowiedzg sie o tej zmianie i odpowiednio uaktualnig swoje
tablice rutowania. OpdzZnienie pomiedzy czasem wystgpienia
zmiany stanu tgcza w sieci a chwilg, kiedy wszystkie rutery w
tej sieci dopasuja swoje tablice rutowania, okres$lane jest
mianem czasu zbieznosSci. D*ugi czas zbieznoSci jest
niewgtpliwie problemem dla kazdego protokotu rutowania

Aby zminimalizowal czas konwergencji, protokét dystans-wektor
moze uruchomié¢ wysytanie uaktualnien typu flash lub triggered.
Uaktualnienie triggered wysytane jest za kazdym razem, kiedy
tablica nitowania danego rutera zmieni sie w sposdb, ktory
moze wptywac¢ na rozsytanie uaktualnien innych tras tego
rutera. Jes$li kazdy ruter uzywa uaktualnien tego typu i
umieszcza w nich informacje o negatywnej osiggalnosci, to
mozliwe jest, ze informacja o uszkodzeniu potgczenia z Rutera,

do sieci 192.168.100.0/24 zostanie przekazana do wszystkich
ruterdw pracujacych w sieci w ciggu kilku sekund. Dzieki temu
znacznie zmniejszy sie czas zbieznoSci oraz czas, jaki ruter
odczekuje przed usunieciem zapisu z tablicy rutowania.

Ten mechanizm nie jest prosty. Je$li dodatkowe uaktualnienia
nie beda doktadnie kontrolowane, to chwilowe uszkodzenie moze
powodowal rozsytanie w sieci tam i z powrotem réznych
uaktualnien, co bedzie zajmowato pasmo i moc obliczeniowa
procesorow w ruterach, ktore beda sie zajmowaty przetwarzaniem
uaktualnien, a nie przetgczaniem pakietdow. Powszechnie
stosowanym rozwigzaniem jest nieznaczne wydtuzenie czasu



odczekiwania przed usunieciem zapisu z tablicy rutowania oraz
dodanie krdtkiego czasu oczekiwania, ktéry ustawiany jest po
kazdym uaktualnieniu typu flash. W czasie tego oczekiwania
ruter nie przyjmuje zadnych innych uaktualnien, co pomaga
ztagodzi¢ efekty faktycznych uszkodzen

Kolejng duzg wada protokotu typu dystans-wektor jest wada
wynikajgca z faktu, ze nie jest to protokédét =zbyt
skomplikowany. Poniewaz topologia sieci moze ulec zmianie, w
wyniku uszkodzenia tgcza lub dodania albo usuniecia segmentu
sieci, wszystkie dynamiczne protokoty rutowania musza
przekazywa¢ do ruterdw informacje o tych zmianach. W protokole
dystans-wektor uaktualnienia wykonywane sg zwykle po- przez
okresowe rozsytanie pakietdéw typu broadcast (lub multicast)
poprzez niektére lub wszystkie interfejsy rutera. Czesto
uaktualnienia te zawierajg petng informacje o nitowaniu, ktdrg
posiada ruter wysytajgcy to wuaktualnienie. Okresowe
uaktualnienia sg przydatne, gdyz pozwalajg ruterom pracujgcym
w danym segmencie sieci informowal sie wzajemnie. Niestety,
komunikaty te generujg dodatkowy ruch w sieci nawet wtedy,
kiedy sie¢ pracuje stabilnie (co, mamy nadzieje, stanowi
wiekszos¢ czasu pracy sieci). Niektdére nowsze protokoty
dystans-wektor, takie jak Cisco EIGRP, rozgtaszajag tylko
zmiany zachodzgce w tablicach rutowania, ale protokét ten
nadal jest rzadko stosowany.

Podczas gdy protokdotr dystans-wektor jest raczej
nieskomplikowany oraz tatwy w obstudze dla procesora rutera,
prostota ta moze prowadzi¢ do nietypowych zachowahn w wyniku
uszkodzen sieci i dtugich czaséw zbieznoSci sieci. W sieci
obstugiwanej przez ten protokét czas pomiedzy wystapieniem
uszkodzenia jednego z komponentdw sieci a ustaleniem trasy
obejsciowej obstugiwanej przez poprawnie pracujgce rutery moze
by¢ dos¢ dtugi. Dziatanie tego protokot*u moze rdwniez
prowadzi¢ do duzego wykorzystania pasma sieci i znacznego
obcigzenia procesora rutera nawet wtedy, gdy siel pracuje
stabilnie. Cho¢ zmiany dokonywane w samym protokole mogg



zmniejszy¢ te problemy, to po dodaniu dodatkowych funkcji
rozgtaszania, obstugi czaséw oczekiwania itd. protokot
przestanie by¢ zrozumiaty i nieskomplikowany i znacznie
trudniej bedzie Sledzi¢ jego dziatanie.

Wady protokotow stanu tacza

Protokoty stanu *gcza majg kilka waznych zalet. Poniewaz
obliczajg trasy nitowania na podstawie znajomosci topologii
sieci, o ktérej dowiaduja sie z uaktualnien informujgcych go o
stanie %*gczy, nie mogg tworzy¢ petli w wyniku czesSciowego
uszkodzenia sieci, jak to zdarzato sie w przypadku protokotéw
typu dystans-wektor. Poniewaz zmiany stanu *aczy przekazywane
sq przez siec¢ natychmiast po ich wystgpieniu i docieraja do
wszystkich ruterdéw, ktdére nastepnie uaktualniajg swoje mapy
topologii i tablice nitowania, to czas zbieznosSci sieci
obstugiwanej przez taki protokét jest minimalny. Ostatnia
zaletg, o ktdérej nalezy wspomnieé, jest fakt, ze wiekszos¢
protokotéw stanu %tgcza jest opracowana tak, by wysytata
uaktualnienia standéw tgcza tylko wtedy, kiedy stan ten sie
zmieni, co sprawia, ze protokoty tego typu oszczedzajg pasmo 1
moc procesordow w czasie, kiedy siec¢ jest stabilna.

Cho¢ protokoty stanu tgcza zapobiegaja powstawaniu petli,
skracajg czasy zbiezno$ci sieci i stopien wykorzystania
zasobow sieci, majg tez wady. Gtéwng wada jest ich ztozonos¢.
ZXozonos¢ jest gtdédwnym aspektem implementacji protokotu, ale
czesto daje o sobie zna¢ rowniez podczas konfigurowania
sprzetu. Tak naprawde protokét OSPF, uwazany za protokodt
wewnetrzny, jest znacznie bardziej skomplikowany od BGP, ktdéry
stosowany jest jako protokétr zewnetrzny. Na szczeScie w
typowej konfiguracji wiekszos¢ skomplikowanych funkcji ukryta
jest przed uzytkownikiem.

Dlaczego protokdétr stanu tgcza jest tak ztozony? Rozwazmy
jeszcze raz to, co mOwilismy o sposobie, w jaki rutery
okreslajg swoje trasy. Zbierajg one wszystkie uaktualnienia
stanéw tgcza nadsytane przez inne rutery i na ich podstawie



budujg mape topologii sieci. Wykorzystujgc te mape rutery
obliczajg nastepnie najlepsze trasy do rdoznych miejsc w sieci.
Pierwszym problemem jest generowanie mapy topologii. Chod
cztowiek moze dos¢ szybko narysowal mape potgczen sieci,
bazujgc na informacjach o tym, co jest z czym potgczone, to
komputer musi mie¢ jakis sposdb zapisu tego ludzkiego rysunku
w elektronicznej formie pozwalajgcej na dalsze przetwarzanie
tych informacji. Standardowym sposobem zapisu tych informacji
jest wykorzystanie jednego z wielu rodzajow graféw sieci.

Kazdy rodzaj graféw ma pewien zestaw dziatan, ktdére dobrze
obstuguje, 1 zestaw funkcji, ktorych nie obstuguje prawie
wcale. Przeprowadzono wiele badan w celu opisania réznych
typow graféow i funkcji, ktore te grafy obstuguja. Bardzo
czesto specyfikacja protokotu nie okresla sposobu, w jaki ma
by¢ on implementowany. Mozliwe, ze w specyfikacji nie okresla
sie nawet rodzajoéw danych, jakie beda konieczne do poprawnej
pracy tego protokotu. Nawet jesli rodzaje danych okreslone sg
w specyfikacji, to sposdéb w jaki dane te sg reprezentowane
(tzn. jaki rodzaj grafu zostanie uzyty) pozostawia sie temu,
kto implementuje protokét. Zty wybdr grafu moze doprowadzié¢ do
trudno rozpoznawalnych uszkodzen i bteddéw w kodzie
oprogramowania rutera.

Drugg trudnoscig zwigzang z implementacja protokotu stanu
tacza jest sposO6b liczenia najlepszej trasy do wszystkich
miejsc w sieci. Cho¢ istniejg algorytmy obliczajgce najlepsza
Sciezke za pomoca réznych typéw grafow i miar, to nadal jest
to kwestia odpowiedniej implementacji. Popetnione w procesie
implementacji b*edy dajg ciekawe rezultaty w czasie dziatania
produktu kofAcowego, jakim jest protokét rutowania w sieci.

ZXozono$¢ implementacji nie powinna by¢ jednak przedmiotem
zainteresowania administratora sieci, jes$li kod wynikowy, jaki
otrzymat wraz z ruterami, dziat*a poprawnie. Nawet jesli kod
jest poprawny, to skomplikowana implementacja wymaga zwykle
wiekszej mocy procesora 1 wiekszej pamieci w ruterze. Na
przyktad wygenerowanie grafu topologii bedzie zajmowato troche



czasu, a graf ten nalezy przeciez jeszcze gdzie$ zapisac¢. Musi
on by¢ przechowywany w dos¢ bezpiecznym miejscu, poniewaz
uaktualnienia stanu %*gczy zawierajg tylko informacje o
zmianach, jakie nastgpity w topologii sieci. Dodatkowe
wymagania dotyczgce pamieci 1 mocy procesora sprawiajg, ze
niektérzy administratorzy sieci trzymajg sie z dala od
protokotdw stanu *gcza, ale nie jest to jedyny powdd takiego
postepowania. Wazniejszym powodem jest z*ozono$¢ tych
protokotéw lub zatozenie, ze sg one skomplikowane i trudno je
konfigurowac.

Wiekszos¢ protokotéw stanu tgcza jest znacznie trudniejsza w
konfiguracji niz protokoty typu dystans-wektor. Jesli jednak
interfejs konfiguracyjny jest dobrze zaimplementowany i jesli
zawiera zestaw wtasciwie okreslonych parametréow domyslnych, to
mozliwe jest skonfigurowanie protokotu stanu tacza przy
niewiele wiekszym naktadzie pracy niz dla protokotu dystans-
wektor.

Zaréwno protokét stanu *acza, jak protokét dystans-wektor beda
dziataty poprawnie, jesli rutowanie w stabilnej sieci bedzie
bezbtedne. Powinny one ponadto zmienié¢ rutowanie na inne w
sytuacji, kiedy w sieci wystgpi jakie$ uszkodzenie.

[1] Matematyczna definicja wektora okresla, ze musi on mied
kierunek i dtugos¢. Niestety kiedy sieciowcy postugujg sie
okresleniem wektora w przypadku protokotdéw dystans-wektor, to
my$lg wytgcznie o jego kierunku.

[2] Scott M. Ballew ,Zarzgdzanie sieciami IP za pomocg ruterodw
CISC0”, 0'Reilly 1998r.
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