Protokot TCP/IP (czesc¢ 3)

Ponadto TCP zapewnia kontrole przeptywu. Kazdy z kohAcoOw
potgczenia TCP ma przestrzen buforowg o skonczonej wielkosci.
Strona odbierajgca TCP pozwala stronie nadajgcej na wystanie
tylko takiej ilosci danych, ktéra moze by¢ umieszczona w
buforze odbiorcy. Taki mechanizm zapobiega przetadowaniu
bufora w hoscie wolnym przez datagramy wysytane z hosta
szybszego.

2.4.1. Nagtéwek TCP

Dane TCP umieszczane s w datagramach IP w sposdb pokazany na
rysunku 2.7.
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Rysunek 2.7. Enkapsulacja danych TCP w datagramie IP
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Rysunek 2.8. Format nagtéwka TCP
Znaczenie poszczegdlnych pdl jest nastepujgce[3]:
Numer portu Zrodtowego, docelowego

Pola te identyfikujg aplikacje wysytajacg i odbierajacag dane.
Te dwie wielko$ci wraz adresami IP Zrédta i przeznaczenia
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umieszczonymi w nagtdéwku IP, jednoznacznie identyfikuja kazde
potaczenie. Kombinacja IP i numeru portu jest czasem nazywana
gniazdem.

Numer sekwencyjny

Pole to zwiera numer sekwencyjny pierwszego bajtu danych w
segmencie. Ta wartos¢ okresla pozycje segmentu w strumieniu
bajtéw. Podczas ustanawiania potaczenia, jesli bit SYN w polu
znaczniki jest ustawiony na 1, w tym polu zawarty jest
inicjujacy numer sekwencyjny INS, od ktdérego rozpoczyna
numeracje bajtéw w potaczeniu. Zatem pierwszy wysytany bajt ma
numer INS+1.

Numer potwierdzenia

Zawiera numer sekwencyjny nastepnego oczekiwanego bajtu po
stronie odbiorczej. Jednoczed$nie jest to potwierdzenie
poprawnego odbioru bajtéw o numerach sekwencyjnych mniejszych
od zawartego w tym polu. Potwierdzenia méwig nadawcy, ile
bajtow danych zostato juz poprawnie odebranych.

Dtugos¢ nagtdwka

Okresla liczbe 32 bitowych stéw w nagtdéwku segmentu TCP. Tym
samym okreslone zostaje miejsce, w ktérym rozpoczynajg sie
dane. Pole to ma okreslone znaczenie tylko wtedy, gdy bit
ACK=1.

Bity znacznikow

Pole to zawiera 6 flag 1 — bitowych

URG — wskaznik waznosci pola wskaznika przynaglajacego;
ACK — wskaznik wazno$ci pola numer potwierdzenia;

PSH — odbiorca powinien jak najszybciej przestaé¢ dane do
aplikacji;

RST — restart potgczenia;



SYN — synchronizacja numerdw sekwencyjnych w celu
inicjalizacji potaczenia;

FIN — zakonczenie wysytania danych.
Rozmiar okna

Okresla 1liczbe bajtéw, jaka moze jeszcze zaakceptowad
odbiorczy modut TCP.

Suma kontrolna

Pole to jest 16 bitowym jedynkowym uzupeitnieniem jedynkowo
uzupetnionej sumy wszystkich 16 bitowych stoéw w segmencie. Ta
suma kontrolna obejmuje zardéwno nagtdéwek jak i dane.

Wskaznik waznosci

Brany pod uwage przy ustawieniu bitu URG. Pole to zawiera
numer sekwencyjny bajtu nastepujacego po pilnych danych.

Opcje

Pole to ma dtugos¢ zmienng bedgcag wielokrotnos$cig 8 bitdéw. Dla
protokotu TCP zdefiniowano trzy opcje: 0 — koniec listy opcji,
1 — brak dziatania, 2 — maksymalna dtugos$¢ segmentu.

Zagadnienie jakosci ustug (Quality of Service) w sieciach IP
stanowi obecnie jeden z najbardziej kluczowych aspektow
ewolucji wspbtczesnych technologii teleinformatycznych.
Gwattowny rozwdj aplikacji wymagajacych przesytania danych w
czasie rzeczywistym, takich jak Voice over IP (VoIP),
wideokonferencje czy zaawansowane ustugi strumieniowania
multimedidw, wymusit* na inzynierach poszukiwanie zupetnie
nowych, wysoce efektywnych rozwigzan w dziedzinie
niezawodno$ci i optymalizacji. Protokét* internetowy, ktéry od
poczatku swojego istnienia zorientowany byt przede wszystkim
na przesytanie informacji tekstowych w standardzie 'best-
effort’, musiat ulec gtebokiej transformacji. Przeksztatcenia
te nie mogty ograniczy¢ sie jedynie do powierzchownych



ulepszen; konieczne stato sie opracowanie i zintegrowanie
skomplikowanych mechanizméw kontroli i priorytetyzacji,
zdolnych zarzgdza¢ ogromnym natezeniem zrdznicowanych typéw
transmisji. Oczekuje sie, ze nowoczesne srodowiska sieciowe
bedg w petni przewidywalne i zagwarantujg stabilng
przepustowo$s¢ w kazdych warunkach obcigzenia, co jest
fundamentem wspdtczesnej telekomunikacji.

Réwnolegle z rozwojem standardéw QoS obserwuje sie rosngce
zapotrzebowanie rynkowe na kompleksowe wdrazanie rozwigzan
hybrydowych. Konwergencja réznych standardéw transmisji
umozliwia wspdtdzielenie zasobd6w w sposob niespotykany dotad
na rynku operatorskim. Oznacza to réwniez ewolucje samej
architektury sprzetowej — nowoczesne przetgczniki (switche)
oraz routery szkieletowe muszg dzisiaj charakteryzowad sie
ogromng mocg obliczeniowg, by na biezgco analizowac i kierowac
ruchem pakietowym zgodnie z rygorystycznymi wymogami opdznien
(delay) i zmienno$ci opéznien (jitter). Dostawcy ustug
(Service Providers) mierza sie z wyzwaniem utrzymania wysokiej
konkurencyjnosci poprzez oferowanie pakietéw ustug (SLA)
§cisle dostosowanych do indywidualnych, biznesowych
uwarunkowan klientdéw. Konieczne stato sie nie tylko
gwarantowanie okreslonego wolumenu transferu, ale przede
wszystkim stuprocentowej niezawodno$ci strumieni danych
poddanych priorytetyzacji. Wykorzystanie w tym konteksScie
ustandaryzowanych miar wydajnosci pozwala precyzyjniej
kontrolowa¢ poprawnos¢ funkcjonowania catego *ancucha
transmisyjnego na linii dostawca-odbiorca.

Kluczowg role w utrzymaniu odpowiedniego poziomu ustugi
odgrywa odpowiednio zaplanowany system monitoringu i kontroli.
Nie da sie efektywnie zarzagdza¢ parametrami, ktdérych uprzednio
doktadnie sie nie zmierzyto i nie przeanalizowato.
Implementacja aktywnych 1 pasywnych sond pomiarowych w
krytycznych weztach infrastruktury sieciowej pozwala na
biezgce zbieranie danych analitycznych. Dane te, nierzadko
gromadzone 1 przetwarzane za pomocg poteznych systeméw



informatycznych w tzw. jednostkach post-processingu,
dostarczajg precyzyjnych informacji o potencjalnych zatorach,
miejscach gubienia pakietdéw czy degradacji tgcz. Dzieki tak
zaawansowane] telemetrii operatorzy mogg proaktywnie reagowad
na wszelkie zaktdcenia, czesto jeszcze zanim zostang one
odnotowane przez samego abonenta. Odpowiednie procedury
alarmowania, wspierane mechanizmami histerezy, zapobiegaja
przy tym nadmiernej fali fatszywych ostrzezen (tzw. alarm
flooding), co w efekcie znacznie wusprawnia prace
administratoréw systemdéw informatycznych.

Warto roéwniez zwréci¢ uwage na sam aspekt bezpieczenstwa i
enkapsulacji protokotdéw w zintegrowanych sieciach danych. W
miare wdrazania technologii zorientowanych na QoS, coraz
wiekszego znaczenia nabierajag kwestie zapewnienia
integralnosci strumieni zarzadzajgcych i samej sygnalizacji.
Hakerzy oraz cyberprzestepcy nierzadko wykorzystujg Lluki w
zarzadzaniu pasmem, by poprzez ataki typu Denial of Service
zaktbéca¢ priorytetyzacje 1 paralizowa¢ wazne kanaty
komunikacyjne (np. dla stuzb ratunkowych korzystajgcych z
sieci IP). Dlatego wspdtczesne modele wdrozeniowe,
uwzgledniajgc mechanizmy takie jak wuwierzytelnianie,
podpisywanie nagtowkow pakietdéw kontrolnych czy rygorystyczna
izolacja ruchu, gwarantujg, ze odpowiedni standard (np.
DiffServ lub IntServ) zadziat*a bezb*ednie nawet w obliczu
celowych przecigzen lub zaktocen wywotanych w niekontrolowanym
obszarze globalnego Internetu. To nowatorskie podejscie powoli
staje sie powszechnym wymogiem regulacyjnym na rynkach
miedzynarodowych.

Nie mozna rdéwniez zapomina¢ o perspektywach i przysztosci,
jakie stwarza implementacja najnowszego protokotu
internetowego, czyli IPv6. Cho¢ w duzej mierze proces jego
adaptacji i wdrazania jest powolny, to wtasnie on zostat
zaprojektowany z myslg o natywnym wsparciu dla zaawansowanych
mechanizméw kontroli ruchu, co wida¢ juz na poziomie struktury
jego nagtdéwka i zastosowania innowacyjnych etykiet potokdw



(flow 1labels). Ta standaryzacja, eliminujac koniecznos$¢
przeprowadzania skomplikowanych 1 obcigzajgcych analiz na
nizszych warstwach modelu sieciowego, pozwoli odcigzyl sprzet
brzegowy i zmniejszy¢ state opdznienia. Docelowo uwaza sie, ze
synergia miedzy nowymi technologiami przesytowymi, ogromna
dostepnos$cig Swiattowoddéw i peinym przejsciem na IP w wersji
6., naturalnie wyeliminuje wiekszo$¢ dzisiejszych barier
wydajnosciowych. Mimo to, precyzyjne mechanizmy przydzielania
gwarantowanego pasma pozostang filarem, bez ktdérego komercyjne
dostarczanie najwyzszej jakos$ci serwisédw komunikacyjnych
bytoby absolutnie niemozliwe do zrealizowania.

Co wiecej, wysoce wyspecjalizowane zastosowania, takie jak
telemedycyna czy zdalne sterowanie procesami przemystowymi w
czasie rzeczywistym, stawiajg systemom sieciowym jeszcze
bardziej drastyczne wymagania. W tych dziedzinach nawet
mikrosekundowe opdZnienia (latency) czy zagubienie minimalnej
czesci pakietu mogg skutkowaé¢ katastrofalnymi w skutkach
btedami. Oznacza to, ze tradycyjne metryki wydajnoSciowe muszg
podlega¢ rygorystycznemu rygorowi, a inzynieria ruchu (Traffic
Engineering) opiera¢ sie na zaawansowanej predykcji. Nowe,
oparte na sztucznej inteligencji algorytmy przewidywania
kongestii zaczynajag powoli wspieral ludzkich administratoroéw,
analizujgc w czasie rzeczywistym wzorce obcigzen we wszystkich
dostepnych w regionie autonomicznych systemach. Mamy wiec do
czynienia z erg, w ktorej same parametry i konfiguracje sieci
adaptujg sie i ewoluujag bez bezposredniej interwencji
cztowieka, dynamicznie przesuwajgc strumienie 0 najwyzszym
priorytecie poza zagrozone przecigzeniem rewiry
infrastruktury.

Zagadnienie jakos$ci ustug (Quality of Service) w sieciach IP
stanowi obecnie jeden z najbardziej kluczowych aspektdw
ewolucji wspbtczesnych technologii teleinformatycznych.
Gwattowny rozwdj aplikacji wymagajgcych przesytania danych w
czasie rzeczywistym, takich jak Voice over IP (VoIP),
wideokonferencje czy zaawansowane ustugi strumieniowania



multimedidw, wymusit* na inzynierach poszukiwanie zupetnie
nowych, wysoce efektywnych rozwigzan w dziedzinie
niezawodno$ci i optymalizacji. Protokét internetowy, ktéry od
poczatku swojego istnienia zorientowany byt przede wszystkim
na przesytanie informacji tekstowych w standardzie 'best-
effort’, musiat ulec gtebokiej transformacji. Przeksztatcenia
te nie mogty ograniczy¢ sie jedynie do powierzchownych
ulepszen; konieczne stato sie opracowanie i zintegrowanie
skomplikowanych mechanizméw kontroli i priorytetyzacji,
zdolnych zarzgdza¢ ogromnym natezeniem zrdznicowanych typéw
transmisji. Oczekuje sie, ze nowoczesne Srodowiska sieciowe
bedg w petni przewidywalne i zagwarantujg stabilng
przepustowos¢ w kazdych warunkach obcigzenia, co jest
fundamentem wspétczesnej telekomunikacji.
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