Definicje 1 podziat
parametrow jakosci (czesc¢ 2)

Traffic Conditioning Specification (TCS) jest to zbiédr
parametréow o okreslonych wartosciach, ktdry jednoznacznie
okresla profil ruchu oraz reguty klasyfikowania pakietéw [11].
TCS jest pojeciem Scisle technicznym, podczas gdy TCA jest
pojeciem szerszym, obejmujgcym oprécz TCS definicje
poszczegdlnych ustug i uzgodnienia z klientem. TCS jest
integralng czescig SLS.

3.2. Wielkosci opisujace QoS w IP

W Srodowisku IP jakos¢ QoS moze byc¢ scharakteryzowana miedzy
innymi przez nastepujacy zbidr parametréw [15]:

Pojemnos¢ transmisyjna

Parametr ten opisuje, ile czasu potrzebuje sieé¢ na przestanie
zadanej porcji informacji, z pominieciem zagadnienia opdznien.
Tak zdefiniowany wskaznik opisuje medium transmisyjne, z
ktérego korzysta IP. Poniewaz siec¢ IP moze byl zbudowana z
wykorzystaniem roéoznych technologii w warstwie tgcza danych i
réoznych fizycznych *aczy, pojemnos¢ transmisyjna jest rézna w
kazdym kierunku. Dla kazdych dwu sgsiadujacych ze sobg weztow
w sieci oczkowej, jakag jest sie¢ IP, pojemno$¢ transmisyjna
oferowana przez sie¢ pomiedzy tymi punktami jest rodwna
szerokosci pasma w *gczu pomiedzy tymi weztami. Oczywiste
jest, ze %*gcze 2 Mbit/s, zbudowane w oparciu o *gcznosd
satelitarng, kanat cyfrowy (SDH, PDH, itp.) czy linie
miedziane wyposazone w modemy (HDSL), ma jednakowa pojemnosc
transmisyjna. Jednakze dla Sciezki *aczgcej dwa niesgsiadujgce
ze sobg wezty sieci okreslenie pojemnosci transmisyjnej jest
znacznie bardziej ztozone ze wzgledu na wspdtdzielenie *aczy
przez rézne Sciezki. Poniewaz wspétdzielenie jest oparte na
multipleksacji statystycznej, pojemnos$¢ transmisyjna Sciezki
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nie jest wartos$cig stata. Jezeli przyja¢ zatozenie, ze zadne
tgcze, z ktdérego korzysta Sciezka, nie jest wspotdzielone,
mozna powiedzieé, ze pojemnos$¢ transmisyjna jest rowna
najmniejszej pojemnos$ci transmisyjnej %tacza sktadowego.
Niektdére nowoczesne technologie wykorzystywane do budowy
rozlegtych sieci IP, takie jak Frame Relay czy ATM,
charakteryzujg sie pojemno$cig transmisyjng zmienng w czasie.
Wynika to z zastosowania multipleksacji statystycznej w
sieciach FR czy ATM. tacze w ktdérej$ z tych technologii
pomiedzy dwoma sgsiednimi weztami sieci IP jest tak naprawde
Sciezka, wykorzystujgcg wiele *gczy fizycznych pomiedzy
weztami sieci FR czy ATM. W bardzo wczesnej fazie istnienia
sieci IP pojemnos¢ transmisyjna byta podstawowym parametrem.
Systemy podtgczone do sieci pracowaty w trybie wsadowym, a
wiec wazne byto jedynie wydajne przesytanie zadan i rozwigzan
— nie istniat problem interakcji z systemem zdalnym. Pojemnos$¢
transmisyjna nie jest zalezna od urzadzen w weztach sieci IP -
ruteréw.

Wraz z pojawieniem sie mozliwosci zdalnego interaktywnego
dostepu powstat nastepny parametr:

Op6zZznienie

Jest to czas, potrzebny na dostarczenie pakietu z jednego
wezta w sieci IP do drugiego.

Parametr ten jest ztozony z kilku sktadowych i nie jest réwny
dla réznych kierunkéw w sieci.

Nie jest on réwniez staty w czasie, cho¢ niektdre jego
sktadowe sg state. Na opdéZznienie sktadajg sie nastepujgce
czynniki:

Czas serializacji pakietu przy opuszczaniu kazdego wezia
sieci. Parametr ten jest staty w czasie. Opisuje go ponizszy
wzor:

;o (3.1.)



gdzie:
T — czas serializacji,
L — dtugos¢ pakietu w bitach,

AR — Access Rate, czyli szybkos¢ interfejsu w bitach na
sekunde.

AR jest oczywistym i jednoznacznym parametrem dla kanatoéw
cyfrowych w strukturze %taczy analogowych. Dla FR 1 ATM
szybkos¢ przytaczenia AR oznacza szybkos¢ interfejsu
przytagczajgcego do sieci, a nie parametr kanatu wirtualnego 1
jest ograniczeniem fizycznym kazdej implementacji.

Czas Propagacji w kazdym z %gczy na Sciezce. Jest on staty i
niezmienny w czasie dla danego %*gcza, ale zalezny od
technologii, oSrodka i dtugosci *gcza. Dla tacza satelitarnego
czas propagacji jest wiekszy niz naziemnego kanatu cyfrowego
czy *tgcza modemowego. Czas propagacji dla +*acza
Swiattowodowego jest jeszcze krétszy. Oba powyzsze efekty maja
charakter ograniczen fizycznych i nie moga by¢ poprawione
poprzez technologie zwigzang z IP. Chcgc ograniczyd¢ te
czynniki opéznienia, nalezy budowaé¢ sie¢ IP w oparciu o
szerokopasmowe +tgcza z matym czasem propagacji sygnatu w
medium transmisyjnym.

Czas obrébki pakietu w kazdym wezle posSrednim. Ten czas zalezy
od sprzetu i oprogramowania wezta i moze by¢ rézny dla réznych
weztdéw, a nawet dla rdéznych pakietéow w tym samym wezle. Czas
obrébki zmienia sie, ze wzgledu na zmiany obcigzenia CPU.
Ograniczenie wartosci tego czynnika jest mozliwe przez
stosowanie lepszych algorytméw przetgczania i wydajniejszego
sprzetu.

Jako przyktady mozna tu przytoczy¢ mechanizmy:

route-cache — ostatnio uzywane pozycje tablicy rutingu sa
przechowywane w szybkiej pamieci podrecznej CPU,



MPLS,
distributed switching — inteligentne karty liniowe ruteréw.

Op6znienia w buforach wyjsciowych w weztach posrednich. Ten
czynnik jest zmienny w czasie, ze wzgledu na nastepujace
zjawiska:

w czasie dt wpitywa dP informacji do tej samej sieci.

ruter musi je wysytac tgczem o pojemnosci transmisyjnej PT
podanej ponizszym wzorem:

; (3.2.)

gdzie:

PT — pojemnos$¢ transmisyjna *gcza,
dL — ilos¢ informacji,

dt — czas.

Poniewaz dl < dP, a ponadto dP moze sie sktada¢ z wielu
pakietdéw, ktdére nalezy wystal sekwencyjnie, jedyne, co mozna
zrobic¢, to zatozy¢, ze w nastepnej chwili czasowej dt wartosc
dl < dP i zbuforowa¢ dane wejsciowe, a nastepnie wystad z
szybkoscig %*gcza PT. Taka technika wprowadza jednak
opdznienie. Ograniczenie tych zjawisk jest mozliwe poprzez
strategie obstugi kolejek bardziej wyrafinowane niz FIFO.

Poniewaz szybkos¢ tacza jest stata, nie jest mozliwe wysytanie
wszystkich danych z bufora szybciej, mozna jednak pakiety
danych okreslonego typu wystaé¢ czesciej niz inne lub przed
innymi. Prowadzi to do minimalizacji opdzZnienia danych danego
typu, kosztem wzrostu opdZnienia danych innego typu.

Jitter

Zmienno$¢ op6Znien w czasie jest znana pod angielska nazwa
jitter i dla klasycznych ustug transmisji danych wartos¢ tego



parametru nie ma wiekszego znaczenia. OpéZnienia rzedu
dziesigtkow milisekund nie sg zauwazalne dla uzytkownikéw
ustugi Telnet czy RSH. Nowe ustugi szerokopasmowe z rodziny
multimediéw sa jednak wrazliwe na ten parametr. Minimalizacje
efektu zmiennego opdznienia mozna uzyskal poprzez inteligentne
algorytmy mechanizméw kolejkowania.

Straty
Straty we wspdtczesnych sieciach IP moga miecC dwie przyczyny:

Przepetnienie buforéw wyjsciowych w routerach IP, czyli
zjawisko przecigzenia (congestion). Aby zminimalizowad
prawdopodobienstwo wystapienia przecigzenia nalezy doprowadzid
do spowolnienia pracy nadajnika. Protokét IP nie przewiduje
takich mechanizméw, mozliwe jest jedynie posSrednie wptyniecie
na tempo nadawania danych w sesji TCP, poprzez odrzucenie
pakietéw tej sesji;

Przekroczenie kontraktu, zawartego z operatorem FR lub ATM,
pod warunkiem,ze technologie te zostaty uzyte do przenoszenia
IP. Optymalizacje pracy na takim tgczu mozna uzyska¢ stosujgac
odpowiednie mechanizmy sterowania przeptywem poprzez
ograniczenie predkosci nadajnika w zaleznosci od mozliwosci
transmisyjnych kanatu wirtualnego FR lub ATM.

Réwnolegle z rozwojem standardow QoS obserwuje sie rosnace
zapotrzebowanie rynkowe na kompleksowe wdrazanie rozwigzan
hybrydowych. Konwergencja réznych standardéw transmisji
umozliwia wspétdzielenie zasobdow w sposob niespotykany dotad
na rynku operatorskim. Oznacza to réwniez ewolucje samej
architektury sprzetowej — nowoczesne przetaczniki (switche)
oraz routery szkieletowe muszg dzisiaj charakteryzowa¢ sie
ogromng mocg obliczeniowg, by na biezaco analizowa¢ i kierowac
ruchem pakietowym zgodnie z rygorystycznymi wymogami opdzZnien
(delay) i zmienno$ci opéznien (jitter). Dostawcy ustug
(Service Providers) mierzg sie z wyzwaniem utrzymania wysokie]j
konkurencyjnosci poprzez oferowanie pakietdéw ustug (SLA)



§cisle dostosowanych do indywidualnych, biznesowych
uwarunkowan klientdow. Konieczne stato sie nie tylko
gwarantowanie okreslonego wolumenu transferu, ale przede
wszystkim stuprocentowej niezawodno$ci strumieni danych
poddanych priorytetyzacji. Wykorzystanie w tym konteksScie
ustandaryzowanych miar wydajnosci pozwala precyzyjniej
kontrolowa¢ poprawnos¢ funkcjonowania catego *tancucha
transmisyjnego na linii dostawca-odbiorca.

Kluczowg role w utrzymaniu odpowiedniego poziomu ustugi
odgrywa odpowiednio zaplanowany system monitoringu i kontroli.
Nie da sie efektywnie zarzgdzaé parametrami, ktdérych uprzednio
doktadnie sie nie zmierzyto i nie przeanalizowato.
Implementacja aktywnych i pasywnych sond pomiarowych w
krytycznych weztach infrastruktury sieciowej pozwala na
biezgce zbieranie danych analitycznych. Dane te, nierzadko
gromadzone 1 przetwarzane za pomocg poteznych systeméw
informatycznych w tzw. jednostkach post-processingu,
dostarczajg precyzyjnych informacji o potencjalnych zatorach,
miejscach gubienia pakietdédw czy degradacji *agcz. Dzieki tak
zaawansowane] telemetrii operatorzy mogg proaktywnie reagowad
na wszelkie zaktdcenia, czesto jeszcze zanim zostang one
odnotowane przez samego abonenta. Odpowiednie procedury
alarmowania, wspierane mechanizmami histerezy, zapobiegaja
przy tym nadmiernej fali fatszywych ostrzezen (tzw. alarm
flooding), co w efekcie znacznie wusprawnia prace
administratoréw systeméw informatycznych.

Warto rowniez zwrdéci¢ uwage na sam aspekt bezpieczenstwa i
enkapsulacji protokotéw w zintegrowanych sieciach danych. W
miare wdrazania technologii zorientowanych na QoS, coraz
wiekszego znaczenia nabierajg kwestie zapewnienia
integralnosci strumieni zarzadzajgcych i samej sygnalizacji.
Hakerzy oraz cyberprzestepcy nierzadko wykorzystujga luki w
zarzadzaniu pasmem, by poprzez ataki typu Denial of Service
zaktéca¢ priorytetyzacje 1 paralizowaé¢ wazne kanaty
komunikacyjne (np. dla stuzb ratunkowych korzystajacych z



sieci IP). Dlatego wspdtczesne modele wdrozeniowe,
uwzgledniajagc mechanizmy takie jak wuwierzytelnianie,
podpisywanie nagtéwkow pakietdéw kontrolnych czy rygorystyczna
izolacja ruchu, gwarantuja, ze odpowiedni standard (np.
DiffServ lub IntServ) zadziat*a bezb*ednie nawet w obliczu
celowych przecigzen lub zakdécen wywotanych w niekontrolowanym
obszarze globalnego Internetu. To nowatorskie podejscie powoli
staje sie powszechnym wymogiem regulacyjnym na rynkach
miedzynarodowych.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.

Definicje 1 podziat
parametrow jakosci (czesc¢ 1)

Obecna generacja sieci Internet bazuje na protokole IPv.4 1
realizuje przekaz pakietédw na zasadzie best-effort
(najlepszego osiggniecia) bez gwarancji jakosci ustugi. Siec
ta nie realizuje zadnej polityki przyjmowania / odrzucania
nowych potaczen, zas sterowanie liczbg pakietdw naptywajacych
do sieci jest przeniesione do uzytkownika. De facto,
mechanizmy zaimplementowane w protokole TCP (takie jak
mechanizm wolnego startu oraz unikania przecigzenia) majg na
celu jedynie dostosowanie szybkosci wysytania pakietéw do
sieci do aktualnie obserwowanych warunkéw ruchowych.

Rozszerzenie sieci IP na sied¢ wieloustugowg gwarantujgca
odpowiednig jakos¢ przekazu pakietdéw, tzw. sieé¢ QoS 1IP
(Quality of Service Internet Protocol), wymaga zdefiniowania
nowych ustug sieciowych, w pewnym sensie wzorowanych na
ustugach oferowanych w sieciach ATM. 0go6lnie, ustugi te
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powinny réznié¢ sie pomiedzy sobg mozliwoSciag zapewnienia
réznych pozioméw strat pakietow czy tez dopuszczalnymi
oferowanymi wartosciami opdznienia przekazu danych.

Zapewnienie odpowiedniej jakosci przekazu przez sie¢ 1IP
wymaga, podobnie jak to uczyniono w sieci ATM, zdefiniowania
odpowiednich funkcji realizujacych QoS. Postepujac w tym duchu
nalezy:

Zdefiniowal klasy ustug sieciowych wraz z mechanizmami
zapewniajacymi sterowanie ruchem; ogdlnie mechanizmy takie
mogg by¢ zaimplementowane w kazdym wezle (w tym przypadku w
ruterze IP);

Okresli¢ zasoby sieci przynalezne danej ustudze sieciowej; w
przypadku sieci pakietowej nalezy dla danej ustugi sieciowej
przydzieli¢ odpowiednig przepustowo$s¢ na kazdym %*gczu
wyjsciowym wraz z buforem dla gromadzenia pakietéw
powodujgcych chwilowe przecigzenia;

W ruterze IP powinny by¢ rowniez zaimplementowane mechanizmy
pozwalajgce rozréznia¢ pakiety wedtug ich przynaleznos$ci do
danej ustugi sieciowej;

Zdefiniowa¢ dla kazdej z ustug sieciowych tzw. parametry QoS,
okreslajgcg jako$¢ obstugi odbierang na poziomie wywotania i
na poziomie pakietow;

Zdefiniowa¢ funkcje realizujgcg przyjmowanie / odrzucanie
nowych wywotan;

Zdefiniowa¢ parametry potgczenia, zgtaszane w fazie
zestawiania potgczenia 1 dotyczgce charakterystyki oferowanego
ruchu; zwykle s one podawane w formie parametréw tzw. Token-
Bucket'u;

Nie dopuszczac¢ do sieci ruchu, ktdéry nie jest zgodny z
kontraktem ruchowym.

W sieci QoS IP powyzsze mechanizmy musza byc¢ zdefiniowane.



Nalezy nadmienié¢, iz implementacja efektywnych mechanizméw QoS
w sieci IP jest szczegdélnie trudna, co wynika z faktu, iz sied
ta nie realizuje potaczen wirtualnych (jak to ma miejsce w
sieci ATM) oraz dtugos¢ przesytanych pakietdéw jest zmienna.

Rozdziat ten omawia obecny stan zaawansowania prac w kierunku
stworzenia nowej generacji sieci Internet, tj. sieci z
zaimplementowanymi mechanizmami QoS.

3.1. Terminologia
NajczesSciej uzywane terminy zwigzane z jakosScig ustug to:

= QoS (Ouality of Service) — jakos$¢ ustugi;

= CoS (Class of Service) — klasa ustug;

» GoS (Grade of Service) — kategoria ustug;

» SLA (Service Level Agreement) - kontrakt pomiedzy
uzytkownikiem a operatorem;

» SLS (Service Level Specificafion) — uzgodniony pomiedzy
operatorem a klientem zbiér parametrdéw sieciowych i ich
wartosci zwigzany ze Swiadczong ustugg;

» TCA (Traffic Conditioning Agreement) — porozumienie
okreslajace reguty klasyfikowania pakietéw oraz profile
ruchu;

= TCS (Traffic Conditioning Specification) — okreslony
zbidr parametrdéw technicznych i ich warto$ci zwigzanych
z TCA.

Niestety pojecia te sg czesto mylone i uzywane niewtasSciwie.
Konieczne, wiec wydaje sie ich uporzadkowanie.

Najwiecej nieporozumien wigze sie z pojeciem jakosSci ustug
(QoS). Termin ten jest uzywany w rdznym znaczeniu, w
zaleznosci od kontekstu. Czesto zapewnienie jakosci ustugi
jest nie situsznie utozsamiane przez uzytkownika jedynie z
uzyskaniem zadowalajacej jakosci obrazu, dzZzwieku czy krétkiego
czasu przesytania danych, co jest duzym uproszczeniem. Jednak
takimi kryteriami postuguje sie zwykle odbiorca ustugi. Z



drugiej strony dla jej dostawcy istotne jest uzyskanie
wysokiej oceny uzytkownika. W tym celu dostawca musi zapewni¢
kanat transmisyjny spetniajagcy okreslone wymagania, ktére
bezposrednio przektadaja sie na zbidr parametréow sieciowych. W
kazdym z tych dwodch podejs¢ jest troche racji. Konieczne jest
jednak ustalenie spdéjnej terminologii obejmujgcej oba
podejscia. W ksigzce [5] poswieconej jakosci ustug wyrdézniono
trzy podstawowe pojecia:

» zadana jakos¢ ustug (intrinsic QoS),
= postrzegana jako$¢ ustug (perceived QoS),
= oceniana jako$¢ ustug (assessed QoS).

Przez zadang jako$¢ ustugi rozumie sie jej cechy scisle
zwigzane z aspektami technicznymi, poczagwszy od zastosowanego
Xgcza fizycznego, skonczywszy na protokotach transmisyjnych i
zastosowanych mechanizmach zapewniajgcych okreslong jakos¢. W
tym konteksScie jako$¢ ustugi (QoS) oznacza zbidér wymagan
zwigzanych z dang ustugg. Powinny one by¢ spetnione podczas
przesytania przez siec strumienia danych w ramach tej ustugi
[6]. W praktyce jest to zbiér parametrdéw sieciowych,
wymaganych do przesytania strumienia danych. Przez zapewnienie
jakosci ustugi (zapewnienie QoS) nalezy rozumiel przestanie
strumienia danych z zapewnieniem okres$lonych wartosci tych
parametréow w relacji od kohAca do konca (od dostawcy do
odbiorcy ustugi). W zaleznosSci od rodzaju ustugi dostawca
definiuje wartosci tych parametréw.

Z postrzegang jako$cig ustugi mamy do czynienia wtedy, gdy
uzytkownik korzysta z tej ustugi. Na wrazenia, jakie on
odnosi, majg wptyw jego oczekiwania, dosSwiadczenia z podobng
ustugg Swiadczong przez innego operatora, opinie innych
uzytkownikéw czy tez Srodowisko, w ktdédrym sie znajduje. W
zwigzku z tym zapewnienie wysokiej wrodzonej jakosci ustugi
nie daje jeszcze gwarancji, ze bedzie on usatysfakcjonowany.
Samo zapewnienie parametrow sieciowych moze by
niewystarczajgce. Jezeli bowiem korzystanie z ustugi bedzie
niewygodne z powodu innych czynnikow, uzytkownik odczuje



niezadowolenie.

Z oceniang jakosScig ustugi mamy do czynienia w chwili, gdy
uzytkownik podejmuje decyzje, czy chce z niej korzystal, czy
zrezygnowa¢. Wptyw na to moze miel miedzy innymi sposéb, w
jaki dostawca ustugi reaguje na problemy i reklamacje
uzytkownika.

Podsumowujgc mozna stwierdzic¢, ze zadana jakos¢ ustugi jest
tym, co czyni jg atrakcyjna dla potencjalnego uzytkownika.
Postrzegana jakos¢ ustugi determinuje, czy uzytkownik uzna ja
za satysfakcjonujgca, zas$ oceniana jej jakos¢ decyduje o
ewentualnej kontynuacji badz rezygnacji z korzystania z tej
ustugi. tatwo zauwazyé¢, ze bezposSredni zwigzek z
projektowaniem sieci ma zadana jakos¢ ustug. Pozostate dwa
pojecia sg raczej zwigzane z politykg marketingowa operatora,
a zapewnienie wysokiej jakosci ustug na tych poziomach nalezy
do zadan marketingu, projektantow ustug czy obstugi
technicznej.

Pojecie jakosci ustugi QoS jest czesto mylone z klasa ustug
(CoS). Klasa ustug jest terminem bardziej ogdélnym, opisujacym
zbidr cech charakterystycznych i wtasciwo$ci okreslonej ustugi
lub zbioru ustug [7]. Ustugi nalezgce do okreslonej klasy
charakteryzujg sie gwarancja wybranych parametréow QoS. Zwykle
okresla sie tylko, jakie parametry sa gwarantowane w ramach
danej klasy, bez okreslania ich konkretnych wartosci.
Przyktadem mogg by¢, omdéwione dalszej czesci pracy, klasy
ustug w modelach IntServ i DiffServ. W literaturze spotyka sie
rowniez termin poziom ustug LoS (Level of Service). Jest on
zwykle utozsamiany z klasg ustug. Terminy te sg stosowane
zamiennie.

Kategoria ustug GoS (Grade of Service) jest pojeciem szerszym
niz QoS. Podzia* ustug na kategorie — oprécz parametrow
transmisyjnych — moze uwzgledniad¢ wiele wymagan wysokiego
poziomu, takich jak bezpieczenstwo, protekcja czy
prawdopodobiefAstwo mechanicznego uszkodzenia *gcza [8], [9].



Przyktadowo, w dokumencie [10] zdefiniowano cztery kategorie
ustug: standardowg, Sredniego poziomu bezpieczenstwa,
wysokiego poziomu bezpieczenstwa oraz najwyzszego poziomu
bezpieczenstwa. Rozroznienie uwzglednia mozliwos$¢ statego
utrzymywania roztgcznej Sciezki zapasowej oraz poprowadzenie
Sciezki podstawowej przez obszary o matym prawdopodobienstwie
mechanicznego uszkodzenia tacza (np. obszary, na ktdérych nie
wystepujg trzesienia ziemi). Omawiane kategorie wustug
zestawiono w tabeli 3.1.

Tabela 3.1. Przyktadowe kategorie ustug
Poziom bezpieczenstwa
| Utrzymanie statej sciezki zapasowej

| Sciezka podstawowa poprowadzona przez tgcza o matym
prawdopodobienstwie uszkodzenia fizycznego

Standardowy

Najwyzszy
| +

| +



Service Level Agreement (SLA) jest to porozumienie pomiedzy
klientem a dostawcg ustugi. SLA musi okreslac¢ w sposdb
zrozumiaty dla klienta, czego moze on oczekiwa¢ w ramach danej
ustugi. Kontrakt taki powinien zawiera¢ jasno okreslone
sposoby oceny jakosci otrzymywanej ustugi, a wiec zgodnos$ci
dostarczonej ustugi z zawartym kontraktem. Z drugiej strony
konieczne jest kontrolowanie klienta, czy dotrzymuje warunkodw
umowy oraz ustalenie zakresu odpowiedzialnosci za jej ztamanie
przez kazda ze stron. Ponadto SLA powinno definiowacd:

»klase dostarczanej wustugi (CoS) 1lub wartosci
gwarantowanych parametréw jakosciowych ustugi (QoS),

» dostepnos¢ ustugi,

= zakres gwarantowanej obstugi technicznej,

= zasady naliczania 1 pobierania optat.

Porozumienie SLA moze réwniez obejmowad zbiér regut wymuszania
charakterystyk ruchu klienta w ramach $wiadczonej ustugi
(TCA). Na SLA sktadajg sie, wiec zardwno parametry techniczne
(sieciowe) danej ustugi, jak rowniez aspekty prawne, kwestie
naliczania optat, obstuga techniczna itp.

Service Level Specification (SLS) jest to zbidr parametréw
technicznych o okreslonych wartos$ciach, z jakimi bedzie
przesytany przez sied strumien pakietdéw zwigzanych z danag
ustugg [11]. SLS obejmuje rowniez zbidr regut niezbednych do
zdefiniowania réznorodnych wustug opartego na réznych
parametrach i ich wartosci. SLS jest techniczng czescig
kontraktu SLA pomiedzy klientem a dostawcg ustugi. Specyfikuje
wartosci parametrdéw sieciowych dostarczanej ustugi. SLS wraz z
aspektami prawnymi, ustaleniami dotyczgcymi naliczania optat
czy obstugi technicznej sktada sie na SLA. Pojecie SLS zostato
wprowadzone w celu wyodrebnienia z SLA, bedacego pojeciem
szerokim, informacji scis$le technicznych.

W ramach IETF sg prowadzone prace majgce na celu precyzyjne
zdefiniowanie SLS. Dyskutowane sg dwie Kkoncepcje. Jedna
zaktada mozliwos¢ dynamicznego negocjowania parametrdéw SLS



pomiedzy klientem i operatorem [12], druga zas$ przewiduje
opracowanie predefiniowanych typdéw SLS i zasad postugiwania
sie nimi, obowigzujacych wszystkich operatoréw [13]. Takie
podejscie ma na celu utatwienie Swiadczenia ustug za
posrednictwem kilku operatoréw, uproszczenie procedur
zarzgdzania i utatwienie realizacji mechanizméw agregacji
strumieni.

Traffic Conditioning Agreement (TCA) jest to porozumienie
okreslajace reqguty klasyfikowania pakietdéw oraz profile ruchu
odpowiednie dla rdéznych strumieni ruchu. TCA definiuje zasady
oznaczania pakietdéw (marking), odrzucania pakietéw (dropping),
ksztattowania ruchu (shaping) oraz wykonywania pomiardw ruchu
(metering). Zbidér reqgut formowania ruchu zdefiniowany w ramach
TCA moze stanowié czes$¢ SLA [14]. Porozumienie TCA naktada na
klienta obowigzek dostosowania generowanego ruchu do
uzgodnionego profilu ruchu. Okresla réwniez, w jaki sposdb
bedg traktowane pakiety klienta zardéwno w przypadku zgodnos$ci
z profilem ruchu, jak i w przypadku naruszenia warunkdéw umowy.

Jesli szukajg Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujag Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.

Protokot TCP/IP (czesc¢ 3)

Ponadto TCP zapewnia kontrole przeptywu. Kazdy z konAcoOw
potgczenia TCP ma przestrzen buforowg o skonczonej wielkosci.
Strona odbierajgca TCP pozwala stronie nadajacej na wystanie
tylko takiej ilosci danych, ktdéra moze by¢ umieszczona w
buforze odbiorcy. Taki mechanizm zapobiega przetadowaniu
bufora w hoscie wolnym przez datagramy wysytane z hosta
szybszego.
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2.4.1. Nagtéwek TCP

Dane TCP umieszczane s w datagramach IP w sposdb pokazany na
rysunku 2.7.

nagtowekIPdane TCPnagtdéwekTCPdatagram IPsegment TCP20 bajtow20
bajtéwnagtdéwekIPdane TCPnagtéwekTCPdatagram IPsegment TCP20
bajtéw20 bajtow

Rysunek 2.7. Enkapsulacja danych TCP w datagramie IP

URGACKPSHRSTSYNFINOpcjeNumer potwierdzeniaNumer sekwencjiPort
docelowy 4 bity 4 bity 4 bity 4 bity 4 bity 4 bity 4 bity 4
bityPort ZrdédtowyRozmiar oknaZnacznik pilnosciSuma
kontrolnaDaneDtugos¢ nagtdéwkaZarezerwowane6 Flag 1-
bitowychURGACKPSHRSTSYNFINOpcjeNumer potwierdzeniaNumer
sekwencjiPort docelowy 4 bity 4 bity 4 bity 4 bity 4 bity 4
bity 4 bity 4 bityPort ZrédtowyRozmiar oknaZnacznik
pilnosciSuma kontrolnaDaneDtugos¢ nagtdéwkaZarezerwowane6 Flag
1-bitowych

Rysunek 2.8. Format nagtéwka TCP
Znaczenie poszczegdélnych pol jest nastepujgce[3]:
Numer portu zZrdédtowego, docelowego

Pola te identyfikujg aplikacje wysytajacg i odbierajaca dane.
Te dwie wielko$ci wraz adresami IP Zrédta i przeznaczenia
umieszczonymi w nagtdéwku IP, jednoznacznie identyfikujg kazde
potagczenie. Kombinacja IP i numeru portu jest czasem nazywana
gniazdem.

Numer sekwencyjny

Pole to zwiera numer sekwencyjny pierwszego bajtu danych w
segmencie. Ta wartos¢ okresla pozycje segmentu w strumieniu
bajtéw. Podczas ustanawiania potaczenia, jesli bit SYN w polu
znaczniki jest ustawiony na 1, w tym polu zawarty jest
inicjujacy numer sekwencyjny INS, od ktdérego rozpoczyna



numeracje bajtéw w potaczeniu. Zatem pierwszy wysytany bajt ma
numer INS+1.

Numer potwierdzenia

Zawiera numer sekwencyjny nastepnego oczekiwanego bajtu po
stronie odbiorczej. Jednoczed$nie jest to potwierdzenie
poprawnego odbioru bajtéw o numerach sekwencyjnych mniejszych
od zawartego w tym polu. Potwierdzenia méwig nadawcy, ile
bajtéw danych zostato juz poprawnie odebranych.

Dtugos¢ nagtéwka

Okresla liczbe 32 bitowych stéw w nagtdéwku segmentu TCP. Tym
samym okreslone zostaje miejsce, w ktérym rozpoczynajg sie
dane. Pole to ma okreslone znaczenie tylko wtedy, gdy bit
ACK=1.

Bity znacznikdw

Pole to zawiera 6 flag 1 — bitowych

URG — wskaznik waznosci pola wskaznika przynaglajacego;
ACK — wskaznik wazno$ci pola numer potwierdzenia;

PSH — odbiorca powinien jak najszybciej przestaé¢ dane do
aplikacji;

RST — restart potgczenia;

SYN — synchronizacja numerow sekwencyjnych w celu
inicjalizacji po*aczenia;

FIN — zakonczenie wysytania danych.
Rozmiar okna

Okresla 1liczbe bajtéw, jaka moze jeszcze zaakceptowad
odbiorczy modut TCP.

Suma kontrolna



Pole to jest 16 bitowym jedynkowym uzupetnieniem jedynkowo
uzupetnionej sumy wszystkich 16 bitowych stoéw w segmencie. Ta
suma kontrolna obejmuje zardéwno nagtdéwek jak i dane.

Wskaznik waznosci

Brany pod uwage przy ustawieniu bitu URG. Pole to zawiera
numer sekwencyjny bajtu nastepujacego po pilnych danych.

Opcje

Pole to ma dtugos¢ zmienng bedgca wielokrotnos$cig 8 bitdéw. Dla
protokotu TCP zdefiniowano trzy opcje: 0 — koniec listy opcji,
1 — brak dziatania, 2 — maksymalna dtugos¢ segmentu.

Zagadnienie jakosci ustug (Quality of Service) w sieciach IP
stanowi obecnie jeden z najbardziej kluczowych aspektow
ewolucji wspbtczesnych technologii teleinformatycznych.
Gwattowny rozwdj aplikacji wymagajacych przesytania danych w
czasie rzeczywistym, takich jak Voice over IP (VoIP),
wideokonferencje czy zaawansowane ustugi strumieniowania
multimedidw, wymusit* na inzynierach poszukiwanie zupetnie
nowych, wysoce efektywnych rozwigzan w dziedzinie
niezawodno$ci i optymalizacji. Protokét internetowy, ktéry od
poczatku swojego istnienia zorientowany byt przede wszystkim
na przesytanie informacji tekstowych w standardzie 'best-
effort’, musiat ulec gtebokiej transformacji. Przeksztatcenia
te nie mogty ograniczy¢ sie jedynie do powierzchownych
ulepszen; konieczne stato sie opracowanie i zintegrowanie
skomplikowanych mechanizméw kontroli 1 priorytetyzacji,
zdolnych zarzadzaé¢ ogromnym natezeniem zrdéznicowanych typow
transmisji. Oczekuje sie, Ze nowoczesne S$rodowiska sieciowe
bedg w petni przewidywalne i zagwarantujg stabilng
przepustowos¢ w kazdych warunkach obcigzenia, co jest
fundamentem wspdtczesnej telekomunikacji.

Réwnolegle z rozwojem standardéw QoS obserwuje sie rosngce
zapotrzebowanie rynkowe na kompleksowe wdrazanie rozwigzan
hybrydowych. Konwergencja réznych standardéw transmisji



umozliwia wspdtdzielenie zasob6w w sposob niespotykany dotad
na rynku operatorskim. Oznacza to réwniez ewolucje samej
architektury sprzetowej — nowoczesne przetgczniki (switche)
oraz routery szkieletowe muszg dzisiaj charakteryzowad sie
ogromng mocg obliczeniowg, by na biezgco analizowac i kierowad
ruchem pakietowym zgodnie z rygorystycznymi wymogami opdznien
(delay) i zmienno$ci opéznien (jitter). Dostawcy ustug
(Service Providers) mierza sie z wyzwaniem utrzymania wysokiej
konkurencyjnosci poprzez oferowanie pakietéw ustug (SLA)
§cisle dostosowanych do indywidualnych, biznesowych
uwarunkowan klientdéw. Konieczne stato sie nie tylko
gwarantowanie okreslonego wolumenu transferu, ale przede
wszystkim stuprocentowej niezawodnos$ci strumieni danych
poddanych priorytetyzacji. Wykorzystanie w tym konteksScie
ustandaryzowanych miar wydajnosci pozwala precyzyjniej
kontrolowa¢ poprawnos¢ funkcjonowania catego *ancucha
transmisyjnego na linii dostawca-odbiorca.

Kluczowg role w utrzymaniu odpowiedniego poziomu ustugi
odgrywa odpowiednio zaplanowany system monitoringu i kontroli.
Nie da sie efektywnie zarzadza¢ parametrami, ktdérych uprzednio
doktadnie sie nie zmierzyto 1 nie przeanalizowato.
Implementacja aktywnych 1 pasywnych sond pomiarowych w
krytycznych weztach infrastruktury sieciowej pozwala na
biezgce zbieranie danych analitycznych. Dane te, nierzadko
gromadzone 1i przetwarzane za pomocg poteznych systeméw
informatycznych w tzw. jednostkach post-processingu,
dostarczajg precyzyjnych informacji o potencjalnych zatorach,
miejscach gubienia pakietdéw czy degradacji tgcz. Dzieki tak
zaawansowanej telemetrii operatorzy mogg proaktywnie reagowad
na wszelkie zaktdcenia, czesto jeszcze zanim zostang one
odnotowane przez samego abonenta. Odpowiednie procedury
alarmowania, wspierane mechanizmami histerezy, zapobiegaja
przy tym nadmiernej fali fatszywych ostrzezen (tzw. alarm
flooding), co w efekcie znacznie wusprawnia prace
administratoréw systeméw informatycznych.



Warto réwniez zwréci¢ uwage na sam aspekt bezpieczenstwa i
enkapsulacji protokotdéw w zintegrowanych sieciach danych. W
miare wdrazania technologii zorientowanych na QoS, coraz
wiekszego znaczenia nabierajg kwestie zapewnienia
integralnosci strumieni zarzadzajgcych i samej sygnalizacji.
Hakerzy oraz cyberprzestepcy nierzadko wykorzystujg Lluki w
zarzadzaniu pasmem, by poprzez ataki typu Denial of Service
zaktbéca¢ priorytetyzacje 1 paralizowa¢ wazne kanaty
komunikacyjne (np. dla stuzb ratunkowych korzystajgcych z
sieci IP). Dlatego wspdtczesne modele wdrozeniowe,
uwzgledniajgc mechanizmy takie jak wuwierzytelnianie,
podpisywanie nagtowkow pakietdéw kontrolnych czy rygorystyczna
izolacja ruchu, gwarantujg, ze odpowiedni standard (np.
DiffServ lub IntServ) zadziat*a bezb*ednie nawet w obliczu
celowych przecigzen lub zaktocen wywotanych w niekontrolowanym
obszarze globalnego Internetu. To nowatorskie podejscie powoli
staje sie powszechnym wymogiem regulacyjnym na rynkach
miedzynarodowych.

Nie mozna rdéwniez zapomina¢ o perspektywach i przysztosci,
jakie stwarza implementacja najnowszego protokotu
internetowego, czyli IPv6. Cho¢ w duzej mierze proces jego
adaptacji i wdrazania jest powolny, to wtasnie on zostat
zaprojektowany z myslg o natywnym wsparciu dla zaawansowanych
mechanizméw kontroli ruchu, co wida¢ juz na poziomie struktury
jego nagtdéwka i zastosowania innowacyjnych etykiet potokdw
(flow 1labels). Ta standaryzacja, eliminujgc koniecznos$c¢
przeprowadzania skomplikowanych 1 obcigzajgcych analiz na
nizszych warstwach modelu sieciowego, pozwoli odcigzyl sprzet
brzegowy i zmniejszy¢ state opdznienia. Docelowo uwaza sie, ze
synergia miedzy nowymi technologiami przesytowymi, ogromna
dostepnoscig sSwiattowoddéw i peinym przejsciem na IP w wersji
6., naturalnie wyeliminuje wiekszo$¢ dzisiejszych barier
wydajnosciowych. Mimo to, precyzyjne mechanizmy przydzielania
gwarantowanego pasma pozostang filarem, bez ktdérego komercyjne
dostarczanie najwyzszej jakos$ci serwiséw komunikacyjnych
bytoby absolutnie niemozliwe do zrealizowania.



Co wiecej, wysoce wyspecjalizowane zastosowania, takie jak
telemedycyna czy zdalne sterowanie procesami przemystowymi w
czaslie rzeczywistym, stawliajg systemom sieciowym jeszcze
bardziej drastyczne wymagania. W tych dziedzinach nawet
mikrosekundowe opdZznienia (latency) czy zagubienie minimalnej
cze$ci pakietu moga skutkowaé¢ katastrofalnymi w skutkach
btedami. Oznacza to, ze tradycyjne metryki wydajnosciowe musza
podlega¢ rygorystycznemu rygorowi, a inzynieria ruchu (Traffic
Engineering) opiera¢ sie na zaawansowanej predykcji. Nowe,
oparte na sztucznej inteligencji algorytmy przewidywania
kongestii zaczynajag powoli wspiera¢ ludzkich administratoroéw,
analizujgc w czasie rzeczywistym wzorce obcigzen we wszystkich
dostepnych w regionie autonomicznych systemach. Mamy wiec do
czynienia z erg, w ktorej same parametry i konfiguracje sieci
adaptujg sie i ewoluuja bez bezposredniej interwencji
cztowieka, dynamicznie przesuwajgc strumienie o najwyzszym
priorytecie poza zagrozone przecigzeniem rewiry
infrastruktury.

Zagadnienie jakosci ustug (Quality of Service) w sieciach IP
stanowi obecnie jeden z najbardziej kluczowych aspektow
ewolucji wspbtczesnych technologii teleinformatycznych.
Gwattowny rozwdj aplikacji wymagajacych przesytania danych w
czasie rzeczywistym, takich jak Voice over IP (VoIP),
wideokonferencje czy zaawansowane ustugi strumieniowania
multimedidw, wymusit* na inzynierach poszukiwanie zupetnie
nowych, wysoce efektywnych rozwigzan w dziedzinie
niezawodnos$ci i optymalizacji. Protokét internetowy, ktéry od
poczatku swojego istnienia zorientowany byt przede wszystkim
na przesytanie informacji tekstowych w standardzie 'best-
effort’, musiat ulec gtebokiej transformacji. Przeksztatcenia
te nie mogty ograniczy¢ sie jedynie do powierzchownych
ulepszen; konieczne stato sie opracowanie i zintegrowanie
skomplikowanych mechanizméw kontroli i priorytetyzacji,
zdolnych zarzadzaé¢ ogromnym natezeniem zrdéznicowanych typow
transmisji. Oczekuje sie, Ze nowoczesne S$rodowiska sieciowe
bedg w petni przewidywalne i zagwarantujg stabilng



przepustowo$s¢ w kazdych warunkach obcigzenia, co jest
fundamentem wspdtczesnej telekomunikacji.

Jesli szukajg Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujag Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.

Protokéot TCP/IP (czesé 2)

Nagtowek IPv6

Proponowany protokét IPv6 zachowuje wiele cech, ktére
przyczynity sie do sukcesu IPv4. W rzeczywistosci
konstruktorzy scharakteryzowali IPv6 jako IPv4 z kilkoma
modyfikacjami.

Jak widac¢ na rysunku 2.4. datagram IP ma nagtowek podstawowy o
ustalonym rozmiarze, po ktorym nastepuje zero lub wiecej
nagtéwkéw dodatkowych poprzedzajacych dane [38].

Rysunek 2.4. 0gélna posta¢ datagramu IPv6 z wieloma nagtowkami

opcjonalne

~ .
- L

|||||||

Naglowek 1-szy naglowek n-ty naglowek Dane
podstawowy dodatkowy dodatkowy

Format nagtowka podstawowego

Pomimo tego, ze nagtéwek podstawowy IPv6 musi obstugiwad
wieksze adresy, to zawiera on mniej informacji niz nagtdwek
datagramu IPv4. Opcje i niektdére z ustalonych pd6l, ktére
pojawiajga sie w nagtéwku datagramu IPv4, zostaty w IPv6
przeniesione do nagtdéwkéw dodatkowych. W ogdédlnosci zmiany w
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nagtdéwku datagramu odpowiadajg zmianom w samym protokole [38]:

wyrownywanie do 32-bitdéw zostato zmienione na
wyréwnywanie do 64-bitéw,

= pole dtugos$ci nagtdéwka zostato wyeliminowane, a pole
dtugosci datagramu zastgpiono polem dtugos¢ zawartosci,

» rozmiar pél adresdw nadawcy i odbiorcy zostat zwiekszony
do 16 oktetodw,

-informacje o fragmentacji zostaty przeniesione z pédl
statych w nagtéwku podstawowym do nagtdédwka dodatkowego,

= pole czas zycia zostato zastgpione polem liczba etapdw,

= pole typ obstugi zastgpiono polem etykiety potoku,

= pole protokét zostato zastgpione polem, ktdre okresla
typ nastepnego nagtowka.

Na rysunku 2.5. sg pokazane zawartos¢ i format nagtdwka
podstawowego IPv6. Kilka p6l tego nagtdéwka odpowiada
bezposrednio polom w nagtdéwku IPv4. Tak jak w IPv4, poczatkowe
4-bitowe pole wersja stuzy do okreslenia wersji protokotu w
datagramie IPv6, zawiera ono zawsze 6. Podobnie jak w IPv4
pola adres nadawcy i adres odbiorcy zawierajg adresy
wysytajgcego i odbierajgcego. Jednak w IPv6 na kazdy z tych
adreséw zuzywa sie 16 oktetow. Pole liczba etapdw odpowiada
polu czas zycia w IPv4. Inaczej niz IPv4, ktore traktuje czas
zycia jak kombinacje liczby etapow oraz maksymalnego czasu
podrozy, IPv6 interpretuje te wartos¢ jako Sciste ograniczenie
maksymalnej liczby etapdw, jaka moze datagram wykona¢ zanim
zostanie usuniety.

Rysunek 2.5. Format 40-oktetowego nagtéwka podstawowego IPv6.
Kazdy datagram IPv6 rozpoczyna sie od takiego nagtdwka



. 4 bity i 4 bity i 4 bity v 4 bity i 4 bity i 4 bity v 4 bity i 4 bity i
Wersja Etykieta potoku
Dlugosc zawartosci Nastepny naghiwek Liczba etapdw
L Adres nadawcy —
- Adres odbiorcy -

IPv6 uzywa nowego sposobu specyfikacji dtugo$ci datagramu. Po
pierwsze, poniewaz rozmiar nagtowka podstawowego wynosi 40
oktetéw, nie zawiera on pola odpowiedzialnego za dtugos¢
nagtéwka. Po drugie w IPv6 pole dtugosci datagramu jest
zastgpione 16-bitowym polem dtugos¢ zawartosci, ktdre stuzy do
okreslenia liczby oktetdéw przenoszonych w datagramie, nie
liczac oktetéw nagtdowka. Dzieki temu datagram moze zawierac 64
kilo-otetéw danych.

IPv6 oferuje nowy mechanizm, ktéry umozliwia rezerwacje
zasobow i pozwala ruterowi na wigzanie kazdego datagramu z
podang rezerwacja zasobow. Wykorzystywane jest do tego pojecie
potoku oznaczajgce Sciezke poprzez intersieé¢, na ktorej
posrednie rutery gwarantujg okreslong jako$¢ obstugi.
Przyktadowo dwa programy, ktére chca przesytac obrazy moga
ustanowi¢ potok, w ramach, ktdérego sa gwarantowane okres$lona
przepustowos¢ i op6znienie. Alternatywnie ustugodawca sieciowy
moze wymaga¢ od swojego klienta, aby ten okreslit potrzebng mu
jakos¢ ustugi, a nastepnie uzywal potokéw do ograniczania
ruchu generowanego przez dany komputer czy program uzytkowy.



Pole etykieta potoku w nagtowku podstawowym zawiera
informacje, ktorych rutery uzywajg do wigzania datagramu z
odpowiednim potokiem informacji oraz priorytetem. Pole to jest
podzielone na dwa podpola, ktore wida¢ na rysunku 2.6.

Identyfikator potokuKlasa ruchud4 bity 24 bity Identyfikator
potokuKlasa ruchu4 bity 24 bity

Rysunek 2.6. Dwa podpola pola "etykieta potoku”. Kazdy
datagram IPv6 zawiera etykiete potoku, ktéra moze byl uzywana
do wigzania datagramu z okreslonym rodzajem obstugi

W etykiecie potoku 4-bitowe pole klasa ruchu stuzy do
okreslenia, jaka klasg ma podrézowal datagram. Wartos$ci od 0
do 7 sg uzywane do okreslania wrazliwo$ci na czasy dla ruchu
kontrolowanego potokami, a wartosci od 8 do 15 okreslaja
priorytet ruchu poza nimi. Pozostate 24 bity zawieraja
identyfikator potoku.

Podsumowujgc, datagram IPv6 zaczyna sie od 40-oktetowego
nagtdéwka podstawowego, ktory zawiera pola adresdéw nadawcy i
odbiorcy, maksymalnej liczby etapdéw, etykiety potoku oraz typu
nastepnego nagtdéwka. Wobec tego datagram IPv6 oprdécz danych
musi zawiera¢, co najmniej 40 oktetdw.

Protokét TCP (Transmission Control
Protocol)

TCP jest protokotem dziatajacym w warstwie transportowej,
wykorzystujgc warstwe sieci IP dostarcza ustug aplikacjom.
Obecna wersja TCP jest oficjalnie zdefiniowana w RFC 793 [3],
od tego czasu dodano wiele rozszerzen, ktdore udokumentowano w
odpowiednich dokumentach RFC.

TCP zapewnia zorientowang po*aczeniowo, niezawodng obstuge
ciggbw przesytanych bajtéw. Potgczeniowo$¢ oznacza, ze dwie
aplikacje uzywajgce tego protokotu muszag przed rozpoczeciem
wymiany danych nawigza¢ ze sobg potaczenie [1].



Protokét TCP zapewnia niezawodno$¢ poprzez:

Dane przekazywane przez aplikacje sg dzielone na fragmenty,
ktore wedtug TCP maja najlepszy do przestania rozmiar. Jest to
podejscie catkowicie inne niz w UDP, w ktérym datagram
generowany byt na podstawie przekazanego przez aplikacje
komunikatu. Jednostka informacji przekazywana przez TCP do IP
nazywana jest segmentem.

Kiedy TCP wysyla segment, to jednoczes$nie uruchamia zegar,
ktéry rozpoczyna oczekiwanie na potwierdzenie odebrania
segmentu przez drugg strone. Jesli potwierdzenie nie nadejdzie
w okreslonym czasie, segment wysytany jest powtdrnie.

Kiedy TCP odbiera dane nadestane przez drugg strone
potgczenia, wysyta wtedy potwierdzenie odbioru. Potwierdzenie
to nie jest wysytane natychmiast, tylko po odczekaniu zwykle
kilku sekund.

TCP postuguje sie sumami kontrolnymi nagtéwka datagramu i
danych. Jest to suma typu end-to-end, ktérej zadaniem jest
wykrycie kazdej modyfikacji danych w czasie ich przesytania.
Jesli segment zostanie nadestany z niepoprawng sumg kontrolng,
TCP odrzuca go 1 nie potwierdza odbioru. (Spodziewa sie, ze
wysytajgcy przesle go po raz kolejny, po odczekaniu zatozonego
czasu).

Poniewaz segmenty TCP sg przesytane jako datagramy IP, ktodre
mogg by¢ nadsytane w dowolnej kolejnosci, to segmenty TCP
rébwniez mogg nadchodzi¢ w innej kolejnos$ci niz zostaty
wystane. Strona odbierajgca segmenty TCP porzadkuje je, jesli
zachodzi taka konieczno$¢, i przekazuje do aplikacji.

Poniewaz datagramy IP mogg by¢ powielane, odbiorca TCP musi
umie¢ odrzuci¢ zdublowane dane.

Jedng z podstawowych cech protokotu TCP jest zapewnienie
aplikacjom logicznego, uporzadkowanego strumienia bajtoéw.
Aplikacja korzystajgca z TCP nie musi samodzielnie zajmowad



sie numerowaniem kolejnych fragmentdédw przesytanych danych,
wykrywaniem ich wutraty czy ustawianiem we wtasciwe]
kolejnosci. Funkcje te realizuje warstwa transportowa. Z
punktu widzenia programu dane mogg by¢ wiec traktowane jako
cigg bajtéw przesytanych pomiedzy dwoma koncami ustanowionego
potaczenia.

TCP jest protokot*em petnodupleksowym. Oznacza to, ze po
ustanowieniu potgczenia dane mogg by¢ przesytane rdéwnoczes$nie
w obu kierunkach. Kazda ze stron jest jednoczesnie nadawca i
odbiorcag oraz posiada wtasng przestrzen numerédw sekwencyjnych.
Rozwigzanie takie jest potrzebne na przyktad podczas
komunikacji klienta z serwerem, gdzie klient wysyta zadania, a
serwer przekazuje odpowiedzi, lecz obie strony mogg przesytad
takze dodatkowe informacje zwigzane z obstugg potaczenia.

Porty 1 identyfikacja potaczenia TCP

Samo podanie adresu IP komputera nie wystarcza do okreslenia
aplikacji, do ktérej majg zostad dostarczone dane. Na jednym
urzgdzeniu moze jednoczesnie dziatad¢ wiele programow
korzystajgcych z sieci. TCP wykorzystuje wiec numery portoéw,
dzieki ktorym system operacyjny moze skierowal przychodzace
dane do wtasciwego procesu.

Potgczenie TCP mozna okres$li¢ przy uzyciu adreséw IP oraz
numeréw portow obu stron. Dzieki temu ten sam serwer moze
jednoczesnie obstugiwa¢ wiele potgczen pochodzgcych od réznych
klientéw. Kazde z nich jest rozpoznawane jako oddzielny
strumien komunikacyjny i posiada wtasny stan, numery
sekwencyjne, parametry sterowania przeptywem oraz inne
informacje potrzebne do niezawodnego przesytania danych.

Numery portéw sg wartosciami 16-bitowymi. CzesS¢ z nich jest
tradycyjnie zwigzana z okreslonymi ustugami sieciowymi,
natomiast aplikacje klienckie mogg korzysta¢ z portoéw
przydzielanych dynamicznie przez system operacyjny. Mechanizm
portéw umozliwia wiec multipleksowanie wielu potgczen



transportowych przy uzyciu jednego interfejsu sieciowego.

Nagtowek segmentu TCP

Kazdy segment TCP posiada nagtdéwek zawierajgcy informacje
niezbedne do prawidtowej obstugi potaczenia. Znajdujg sie w
nim miedzy innymi numery portéw Zrdédtowego i docelowego, numer
sekwencyjny, numer potwierdzenia, informacje o dtugosci
nagtdéwka, pola sterujgce, wielkos$¢ okna odbiorczego oraz suma
kontrolna. Nagtdéwek moze réwniez zawieral opcje rozszerzajgce
podstawowe mozliwo$ci protokotu.

Numer sekwencyjny odgrywa podstawowg role w zapewnieniu
wtasciwej kolejnosci danych. TCP numeruje bajty przesytanego
strumienia. Odbiorca moze dzieki temu okreslié¢, ktére
fragmenty danych juz otrzymat, ktdrych jeszcze brakuje oraz
czy pojawity sie dane przestane ponownie. Pozwala to odtworzy¢
prawidtowy strumien nawet wtedy, gdy poszczegdlne segmenty
docierajg réznymi drogami i w innej kolejnosci niz zostaty
wystane.

Numer potwierdzenia informuje natomiast drugg strone, ktdrego
bajtu oczekuje odbiorca w nastepnej kolejnosci. Potwierdzenia
TCP maja charakter kumulacyjny. Jesli odbiorca potwierdza
okreslony numer, oznacza to zasadniczo, ze otrzymat poprawnie
wszystkie wczesniejsze bajty nalezace do ciggtego fragmentu
strumienia.

Takie rozwigzanie ogranicza liczbe informacji, ktdre muszg by¢
wymieniane pomiedzy stronami. Nie jest konieczne wysytanie
oddzielnego potwierdzenia dla kazdego pojedynczego bajtu ani
nawet kazdego segmentu. Mechanizmy TCP mogg agregowad
potwierdzenia, zachowujgc jednoczes$nie mozliwo$¢ wykrywania
brakujacych fragmentéw.

Nawigzywanie potaczenia

Przed rozpoczeciem wtasciwej transmisji danych strony muszg



ustanowi¢ potgczenie. W klasycznym przypadku wykorzystywany
jest mechanizm okreslany jako tréjfazowe uzgadnianie, czyli
three-way handshake. Pozwala on obu stronom potwierdzi¢
gotowos¢ do komunikacji oraz uzgodni¢ poczatkowe numery
sekwencyjne.

Klient rozpoczynajgcy potaczenie wysyta segment z ustawiong
flagg SYN. Serwer odpowiada segmentem zawierajgcym SYN oraz
ACK, potwierdzajgc tym samym odebranie zgdania i przekazujac
wtasne informacje potrzebne do rozpoczecia transmisji. Klient
wysyta nastepnie potwierdzenie ACK. Po zakonczeniu tej wymiany
potgczenie moze przejs¢ do stanu umozliwiajgcego przesytanie
danych.

Mechanizm ten jest wazny miedzy innymi dlatego, ze obie strony
muszg zsynchronizowa¢ swoje ©przestrzenie numerdw
sekwencyjnych. Chroni on réwniez przed pomyleniem nowego
potgczenia z opd6znionymi segmentami pochodzgcymi z
wczesniejszej komunikacji pomiedzy tymi samymi urzgdzeniami.

Podczas ustanawiania potaczenia moga by¢ rdéwniez wymieniane
niektére opcje TCP. Przyktadem jest parametr MSS, okreslajacy
najwiekszy segment danych TCP, jaki druga strona jest gotowa
odbiera¢. Dzieki temu nadawca moze odpowiednio dobiera¢
wielkos¢ przekazywanych fragmentéw i ograniczac¢ ryzyko
niepotrzebnej fragmentacji na poziomie IP.

Sterowanie przeptywem

Sama niezawodno$¢ dostarczania danych nie wystarcza, jezeli
nadawca przekazuje je szybciej, niz odbiorca jest w stanie
przetwarzad. TCP posiada wiec mechanizm sterowania przeptywem.
Jego zadaniem jest dostosowanie ilosci danych znajdujgcych sie
w drodze do mozliwo$ci odbiorcy.

Odbierajgcy posiada bufor, w ktorym przechowywane sg dane
przed przekazaniem ich aplikacji. W nagtdéwkach TCP informuje
nadawce, ile miejsca jest aktualnie dostepne. Informacja ta



okreslana jest jako okno odbiorcze. Nadawca powinien
respektowaé¢ jego wielkos¢ i nie przesytad niepotwierdzonych
danych w ilosci przekraczajgcej mozliwosci odbiorcy.

Wykorzystuje sie tutaj idee przesuwnego okna. Nadawca moze
wystac¢ pewng ilo$¢ danych bez oczekiwania na potwierdzenie
kazdego pojedynczego segmentu. W miare otrzymywania
potwierdzen okno przesuwa sie, dzieki czemu mogg by¢ wysytane
kolejne fragmenty. Rozwigzanie takie jest znacznie
wydajniejsze niz system wymagajacy oczekiwania na
potwierdzenie po kazdym segmencie.

Gdy aplikacja odbiorcza przetwarza zgromadzone dane, w buforze
ponownie pojawia sie wolne miejsce. Odbiorca moze wtedy
zwiekszy¢ reklamowane okno, umozliwiajgc nadawcy kontynuowanie
transmisji. Mechanizm ten pozwala na automatyczne
dostosowywanie szybko$ci komunikacji do mozliwo$ci koncowego
urzadzenia i aplikacji.

Sterowanle przecigzeniem sieci

Sterowanie przeptywem nie powinno by¢ mylone ze sterowaniem
przecigzeniem. Pierwszy mechanizm chroni przede wszystkim
odbiorce przed nadmiarem danych. Drugi stuzy ograniczeniu
przecigzenia samej sieci znajdujgcej sie pomiedzy nadawcag 1
odbiorcsa.

Nawet bardzo szybki odbiorca nie rozwigze problemu, jezeli
posrednie tgcza i rutery nie sg w stanie obstuzy¢ catego
generowanego ruchu. Nadmierna liczba pakietéw moze prowadzid
do przepetnienia kolejek, odrzucania danych oraz gwattownego
pogorszenia wydajnosci. TCP wykorzystuje wiec mechanizmy
pozwalajgce stopniowo dostosowywac intensywnos¢ transmisji do
obserwowanych warunkéw sieciowych.

Jednym z klasycznych mechanizméw jest slow start, czyli
powolny start. Nazwa moze by¢ nieco mylaca, poniewaz wzrost
szybkosci w tej fazie moze nastepowa¢ stosunkowo dynamicznie.



Istotg jest jednak to, ze nowo ustanowione potaczenie nie
rozpoczyna od natychmiastowego wystania bardzo duzej ilosci
danych. Wielkos$¢ ruchu jest poczatkowo ograniczona, a
nastepnie zwiekszana w miare otrzymywania potwierdzen.

TCP wykorzystuje réwniez okno przecigzenia. Jego wielko$¢ jest
ustalana przez nadawce na podstawie informacji o zachowaniu
sieci. W praktyce ilos¢ danych mozliwych do wystania bez
potwierdzenia zalezy zaréwno od mozliwos$ci odbiorcy, jak i od
oszacowanych mozliwo$ci sieci. Pozwala to na stosunkowo
efektywne wykorzystanie dostepnej przepustowos$ci bez
catkowitego ignorowania ryzyka przecigzenia.

Utrata segmentow moze by¢ interpretowana jako sygnat
pogorszenia warunkéw transmisji. W zaleznosSci od zastosowanych
mechanizméw nadawca moze ograniczy¢ tempo wysytania danych i
nastepnie ponownie stopniowo je zwiekszac. Wspodtczesne
implementacje TCP korzystaja z réznych algorytméw sterowania
przecigzeniem, jednak ich wspdlnym celem pozostaje
dostosowywanie transmisji do aktualnych wtasciwos$ci sieci.

Retransmisja utraconych danych

W sieci IP nie istnieje gwarancja, ze kazdy wystany pakiet
dotrze do odbiorcy. Moze on zosta¢ utracony miedzy innymi z
powodu przecigzenia, bteddéw transmisji lub problemdéw urzadzen
posredniczgcych. TCP musi wiec wykrywaé brak danych i w razie
potrzeby przesyta¢ je ponownie.

Jednym z podstawowych mechanizméw jest zegar retransmisji. Po
wystaniu danych nadawca oczekuje przez okreslony czas na ich
potwierdzenie. Jezeli odpowiednie potwierdzenie nie pojawi
sie, dane mogg zosta¢ wystane ponownie. Czas oczekiwania nie
powinien by¢ jednak staty dla wszystkich potgczen.

TCP dokonuje pomiardow czasu potrzebnego na przestanie
informacji do drugiej strony i powrdét potwierdzenia. Na
podstawie obserwacji moze dostosowywaé¢ wartos¢ limitu



retransmisji. Jest to konieczne, poniewaz zupeinie inne
op6znienia mogg wystepowaé w szybkiej sieci lokalnej, a inne w
potgczeniu przebiegajgcym przez duzg liczbe urzadzen i
rozlegta siec.

Utrate segmentu mozna w pewnych sytuacjach wykry¢ réwniez
wczes$niej, bez oczekiwania na wygasniecie catego czasu
retransmisji. Powtarzajgce sie potwierdzenia wskazujgce na
brak okreslonego fragmentu mogg by¢ sygnatem, ze segment
zostat utracony, podczas gdy p6zZzniejsze dane dotarty
prawidtowo. Mechanizmy szybkiej retransmisji pozwalajg wtedy
przyspieszy¢ naprawienie strumienia danych.

Suma kontrolna TCP

TCP wykorzystuje sume kontrolng do wykrywania uszkodzen
powstatych podczas transmisji. Obejmuje ona nagtdéwek TCP oraz
przesytane dane, a przy jej obliczaniu uwzgledniany jest
réwniez tak zwany pseudo-nagtdéwek =zawierajacy wybrane
informacje z warstwy IP. Pozwala to wykrywaé¢ nie tylko zmiany
bitéw w samym segmencie, lecz réwniez niektdre btedy zwigzane
z jego dostarczeniem.

Jezeli odbiorca stwierdzi niezgodnos$¢ sumy kontrolnej, segment
nie moze zosta¢ potraktowany jako poprawny. TCP opiera sie
nastepnie na mechanizmach niezawodnej transmisji, ktoére
prowadzg do ponownego przekazania brakujagcych danych. Dzieki
temu aplikacja nie powinna otrzymal uszkodzonego fragmentu
jako prawidtowej czesci strumienia.

Porzadkowanie danych i usuwanie
duplikatow

Warstwa IP moze dostarczy¢ pakiety w innej kolejnos$ci niz
kolejnos¢ ich wystania. TCP wykorzystuje numery sekwencyjne do
prawidtowego uporzgdkowania danych. Jezeli segment dotyczacy
péZzniejszej czesci strumienia przyjdzie przed wczesniejszym,
odbiorca moze odpowiednio przechowa¢ otrzymane informacje do



momentu uzupetnienia brakujgcego fragmentu.

Podobny mechanizm pozwala wykrywa¢ dane zdublowane. Duplikat
moze pojawic¢ sie na przyktad wtedy, gdy nadawca ponowit
transmisje, poniewaz wczesSniejsze potwierdzenie zostato
utracone, mimo ze sam segment danych dotart prawidtowo.
Odbiorca, korzystajac z numerdw sekwencyjnych, rozpoznaje, ze
okreslone bajty zostaty juz odebrane, i nie przekazuje ich
aplikacji po raz drugi.

Dzieki temu aplikacja otrzymuje uporzgdkowany strumien danych
niezaleznie od czesci probleméw wystepujacych na nizszych
warstwach sieci. Jest to jedna z g*déwnych przyczyn, dla
ktéorych TCP przez wiele lat byt wykorzystywany przez bardzo
duzg liczbe protokotdéw aplikacyjnych.

Zamykanie potaczenia

Po zakonczeniu transmisji potgczenie TCP powinno zostad
prawidtowo zamkniete. Poniewaz komunikacja jest
petnodupleksowa, zakonczenie wysytania danych w jednym
kierunku nie musi automatycznie oznaczac¢, ze druga strona
rowniez zakonczyta transmisje. Proces zamykania moze wiec
wymaga¢ osobnego zakonczenia obu kierunkéw.

Do normalnego zamykania potgczenia wykorzystywana jest flaga
FIN. Strona informuje za jej pomoca, ZzZze nie bedzie juz
wysytata nowych danych. Druga strona potwierdza otrzymanie
tego sygnatu. Jezeli réwniez zakonczyta swojg transmisje,
przesyta wtasny FIN, ktory nastepnie takze zostaje
potwierdzony.

Inng funkcje peini flaga RST. Jest ona wykorzystywana do
resetowania potaczenia, na przyktad wtedy, gdy wystagpi
sytuacja uniemozliwiajgca jego normalne kontynuowanie albo gdy
segment odnosi sie do potgczenia, ktdre nie istnieje. Reset
oznacza bardziej nagte zakonczenie komunikacji niz standardowa
procedura z uzyciem FIN.



TCP a UDP

TCP i UDP dziatajg w tej samej warstwie modelu
komunikacyjnego, ale oferujg aplikacjom odmienne ustugi. TCP
zapewnia potgczenie, uporzagdkowany strumien danych,
retransmisje utraconych fragmentdéw oraz mechanizmy sterowania
przeptywem. Kosztem tych wtasciwo$ci jest wieksza ztozonos¢ i
dodatkowy narzut zwigzany miedzy innymi z ustanawianiem oraz
utrzymywaniem stanu potgczenia.

UDP jest znacznie prostszy. Nie ustanawia potagczenia w
znaczeniu charakterystycznym dla TCP 1 nie zapewnia
automatycznego odzyskiwania utraconych datagraméw ani ich
porzgdkowania. W zastosowaniach, w ktérych wazniejsza jest
minimalizacja opdzZznieA niz bezwzgledne dostarczenie kazdego
fragmentu, takie zachowanie moze by¢ korzystne. W innych
przypadkach ewentualne mechanizmy niezawodno$ci muszg zostad
zrealizowane przez aplikacje lub protokétr wyzszej warstwy.

Nie mozna wiec powiedziel, ze TCP jest zawsze lepszy od UDP.
Wybér zalezy od wymagan aplikacji. Przesytanie pliku wymaga
przede wszystkim poprawnosci i kompletnosci danych, dlatego
utrata nawet niewielkiego fragmentu musi zosta¢ naprawiona. W
komunikacji czasu rzeczywistego retransmisja bardzo starego
fragmentu moze natomiast nie mie¢ juz warto$ci, poniewaz
wazniejsza jest aktualnos¢ kolejnych danych.

TCP w stosie TCP/IP

TCP nie funkcjonuje samodzielnie. Korzysta z ustug warstwy IP,
ktora odpowiada za przesytanie pakietéw pomiedzy urzadzeniami
znajdujgcymi sie w réznych sieciach. IP nie zapewnia jednak
TCP informacji o tym, czy pakiet rzeczywiscie dotart* do celu.
Wtasnie dlatego niezawodno$¢ musi zosta¢ zrealizowana w
warstwie transportowej.

TCP moze wspoOipracowaé¢ zarowno z IPv4, jak i IPv6. Z punktu
widzenia aplikacji podstawowy charakter sSwiadczonej ustugi



pozostaje podobny. Réznice dotyczg natomiast warstwy
sieciowej, formatow adreséw i sposobu budowania odpowiednich
pakietow.

Potgczenie funkcji IP i TCP dobrze pokazuje podstawowg zasade
warstwowej architektury sieci. IP zajmuje sie przede wszystkim
przekazywaniem pakietow pomiedzy hostami, nie gwarantujac ich
dostarczenia. TCP wykorzystuje te ustuge i tworzy na jej
podstawie znacznie bardziej niezawodny kanat komunikacyjny
widziany przez aplikacje.

Niezawodnos¢ TCP nie oznacza oczywisScie, Ze potgczenie nie
moze zostal przerwane. Jezeli przez odpowiednio dtugi czas
komunikacja z druga strong jest niemozliwa, protokét nie moze
zagwarantowa¢ dostarczenia danych. Jego zadaniem jest
wykrywanie strat i ich naprawianie tak d*ugo, jak istnieja
warunki pozwalajgce utrzymal potgczenie.

TCP jest zatem przyktadem protokotu, w ktorym wiele
mechanizméw wspétdziata w celu zapewnienia aplikacji spdjnego
strumienia danych. Numery sekwencyjne pozwalajg uporzgdkowad
informacje, potwierdzenia informujg o skutecznym odbiorze,
retransmisje uzupeiniajg straty, okno odbiorcze zapobiega
przecigzeniu odbiorcy, a mechanizmy sterowania przecigzeniem
dostosowujg transmisje do sytuacji w sieci.

Dzieki takiemu rozwigzaniu program korzystajgcy z TCP nie musi
samodzielnie rozwigzywa¢ wiekszosci probleméw wynikajgcych z
zawodnosci sieci IP. Moze przekazywaé¢ cigg danych do warstwy
transportowej, ktdra zajmuje sie jego podziatem, wysytaniem,
potwierdzaniem, ewentualnym ponawianiem oraz ponownym
sktadaniem po stronie odbiorcy. Wtasnie potgczenie tej
funkcjonalnosci z wuniwersalno$cia IP byto jednym =z
najwazniejszych czynnikéw umozliwiajgcych rozwdj sieci
opartych na rodzinie protokotéw TCP/IP.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
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prawa.

Protokot TCP/IP (czesé 1)

Zestaw protokotow TCP/IP pozwala na komunikowanie sie
komputerdéw réznej mocy obliczeniowej, pochodzgcych od réznych
producentdéw i pracujgcych pod kontrola réznych systemow
operacyjnych. Jest to zdumiewajgce zjawisko, poniewaz
wykorzystanie TCP/IP znacznie przekroczyto zaktadany na
poczatku zakres zastosowah. To, co pod koniec lat 60
rozpoczeto jako finansowany przez rzgd projekt badawczy
zmierzajgcy do opracowania sieci pakietowej, w latach 90
zmienito sie w powszechnie uzywang forme sieci %*gczgcej
miliony komputeréw. Jest to naprawde system otwarty, poniewaz
zestaw protokotdéw i jego kolejne implementacje sa w prawie
niezmienionej formie powszechnie dostepne w sieci, bezptatnie
lub za niewielkag optatg. Podstawg tego, co powszechnie
nazywane jest Swiatowym Internetem lub po prostu Internetem,
jest globalna sie¢ WAN (Wide Area Network), w ktdérej pracujg
miliony komputerdw.

Warstwy sieci

Protokoty sieciowe opracowywane sg zwykle z uwzglednieniem
warstwowego modelu sieci, w ktérym kolejne warstwy
odpowiedzialne sa za rézne aspekty komunikacji. Zestaw
protokotow, taki jak TCP/IP, jest kombinacja réznych
protokotdéw dziatajgcych w kilku warstwach. Zestaw protokotdw
TCP/IP rozwaza sie zwykle jako system czterowarstwowy, jak
pokazano na rysunku 2.1. [1].

Rysunek 2.1. Cztery warstwy protokotéw TCP/IP
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Warstwa aplikacji Telnet, FTP, e-mail, itd.

Warstwa transportowa TCP, UDP
Warstwa sieci IP, ICMP, IGMP
Warstwa lacza Program obstugi urzadzen

i karta interfejsu

Kazda z tych warstw odpowiedzialna jest, za co innego:

Warstwa *gcza, nazywana czasami warstwg tgcza danych Llub
warstwg dostepu do sieci, zawiera zwykle programy obstugi
urzgdzen wchodzgce w skt*ad systemu operacyjnego i
odpowiadajgce im karty interfejséw sieciowych w komputerze.
Razem tworzg one zestaw obstugujgcy wszystkie sprzetowe
szczeg6ty zwigzane z fizycznym dotaczeniem komputera do kabla
sieciowego (lub innych medidéw, jakie zostaty uzyte do budowy
sieci komputerowej).

Warstwa sieci nazywana czasami warstwg Internetu obstuguje
ruch pakietéw w sieci. W tym miejscu nastepuje na przyktad
ruting pakietéw. W zestawie protokotéw TCP/IP warstwe te
tworzg: IP (Internet Protocol), ICMP (Internet Control Message
Protocol) i IGMP (Internet Group Management Protocol).

Warstwa transportowa zapewnia przepiyw danych pomiedzy dwoma
hostami, obstugujgc znajdujgcg sie nad nig warstwe aplikacji.
W sktad TCP/IP wchodzg dwa catkowicie rozne protokoty warstwy
transportowej: TCP (Transmission Control Protocol) i UDP (User
Datagram Protocol). Protokét* TCP zapewnia niezawodny przeptyw
danych pomiedzy dwoma hostami. Zajmuje sie takimi funkcjami,
jak dzielenie danych przekazywanych mu przez aplikacje na
kawatki wielko$ci odpowiadajgcej warstwie sieci znajdujacej
sie ponizej. Ponadto potwierdza on odebranie pakietéw, okresla



czasy pozwalajgce hostowi, z ktédrym nastepuje wymiana danych,
na potwierdzenie ich odbioru i tak dalej. Poniewaz warstwa
transportowa zapewnia niezawodny przeptyw danych, warstwa
aplikacji nie musi juz sie tym zajmowal. Z drugiej strony,
protokét UDP umozliwia znacznie prostsze ustugi dla warstwy
aplikacji. Przesyta miedzy hostami pakiety danych, zwane
datagramami, nie gwarantujgc jednak, ze dotrg one do punktu
przeznaczenia. W tym przypadku, jesli zadany jest jaki$ poziom
niezawodno$ci przesytania danych, to musi go zapewni¢ warstwa
aplikacji.

Warstwa aplikacji obstuguje funkcje zwigzane z okres$long
aplikacjg korzystajgcg z sieci. Istnieje wiele aplikacji
TCP/IP, ktdére dostepne sg w prawie kazdej implementacji:

Telnet pozwalajacy na zdalne zalogowanie sie do systemu,
FTP (File Transfer Protocol) protokét transmisji plikow,

SMTP (Simple Mail Transfer Protocol) protokdét obstugujacy
poczte elektroniczng,

SNMP (Simple Network Management Protocol) protokdét zarzadzania
siecig.

Sktad TCP/IP

W zestawie protokotdéw TCP/IP jest wiele innych protokotdéw poza
tymi, ktére wystepujg w nazwie. Na rysunku 2.2. przedstawiono
kilka innych protokotéw wchodzacych w sktad TCP/IP [1].

TCP (Transmission Control Protocol) i UDP (User Datagram
Protocol) sg dwoma dominujgcymi protokotami warstwy
transportowej. Obydwa uzywajg IP jako protokotu warstwy sieci.
TCP zapewnia niezawodne ustugi warstwy transportowej, chociaz
postuguje sie IP, ktdéry nie gwarantuje niezawodno$ci. UDP
wysyta i odbiera datagramy przekazywane z aplikacji. Datagram
jest jednostka informacji (tzn. okreslong przez wysytajgcego
liczba bajtéw informacji), ktdéra przesytana jest od nadawcy do



odbiorcy. Jednakze w przeciwienstwie do TCP, UDP nie jest
ustugg niezawodng. Nie ma zadnej gwarancji, ze wystany
datagram kiedykolwiek dotrze do celu.

Rysunek 2.2. Rézne protokoty wchodzgce w sktad TCP/IP z
podziatem na warstwy, w ktdérych pracuja
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IP jest podstawowym protokotem warstwy sieci. Uzywany jest on
zarowno przez TCP, jak i przez UDP. Kazdy segment danych TCP i
UDP, ktdéry przysytany jest przez sieé¢, musi przejsc¢ przez
warstwe IP zardéwno w systemach koncowych, jak i w ruterach
posrednich. Na rysunku 2.2. pokazana jest réwniez aplikacja
majgca bezposredni dostep do IP. Jest to rozwigzanie mozliwe
do zrealizowania, cho¢ rzadko stosowane.

ICMP jest protokotem dodatkowym dla IP. Uzywany jest przez
warstwe IP do wymiany komunikatéw o btedach i innych waznych
informacji z warstwa IP na innym hoscie lub ruterze. Cho¢ ICMP
uzywany jest gtdéwnie przez IP, to mozliwe jest postugiwanie
sie nim z poziomu aplikacji (programy diagnostyczne Ping 1



Traceroute).

Protok6t IGMP (Internet Group Management Protocol) jest
uzywany przy multicastingu: wysytaniu datagraméw UDP do wielu
hostéw réwnoczesnie.

ARP (Address Resolution Protocol) i RARP (Reverse Address
Resolution Protocol) sg specjalizowanymi protokotami,
uzywanymi tylko z niektérymi rodzajami interfejséw sieciowych
(takimi jak Ethernet i token ring), zapewniajgcymi konwersje
pomiedzy adresami warstwy IP a adresami interfejsu sieciowego.

Protokot IP (Internet Protocol)

IP jest podstawowym protokotem w zestawie TCP/IP. Wszystkie
dane z TCP, UDP, ICMP i IGMP przesytane sg przez datagramy IP
rysunek 2.3. IP sSwiadczy zawodne, bezpotgczeniowe ustugi
dostarczania pakietow.

Poprzez stowo zawodne (unreliable) rozumiemy to, ze nie ma
zadnej gwarancji na pomy$lne dostarczenie datagramu IP do
punktu przeznaczenia. IP stara sie jedynie dobrze przestacd
datagramy. Kiedy jednak co$ sie nie uda, na przyktad wystagpi
przepetnienie buforéw rutera, IP uruchamia bardzo prosty
algorytm obstugi b*eddéw: usuwa datagram i prébuje wystac do
zrédta wiadomos¢ ICMP. Wszelkie wymagane mechanizmy
niezawodnos$ci transmisji muszg by¢ zapewnia ne przez wyzsze
warstwy (np. TCP).

Okreslenie bezpotgczeniowy oznacza, ze IP nie zachowuje zadnej
informacji o datagramach, ktdore zostaty przestane pomys$lnie.
Kazdy datagram obstugiwany jest niezaleznie od pozostatych.
Oznacza to rowniez, ze datagramy IP mogg docierac¢ do punktu
przeznaczenia w innej kolejnosci niz zostaty wystane. Jesli
nadawca wysyta dwa kolejne datagramy (najpierw A, potem B) do
tego samego punktu przeznaczenia, kazdy z nich rutowany jest
niezaleznie i moze byc przestany inng trasg, w wyniku czego B
moze dotrzeé przed A.



Nagtowek IPv4

Obecnie uzywang wersjg protokotu jest wersja 4, dlatego czasem
IP nazywany jest IPv4. Oficjalng specyfikacjg IP jest dokument
[4]. Na rysunku 2.3. pokazano format datagramu IP. Typowym
rozmiarem nagtéowka IP jest 20 bajtéw, chyba, ze umieszczone sg
w nim dodatkowe opcje.

Rysunek 2.3. Datagram IPv4 z uwzglednieniem pdél tworzacych
nagtdéwek IP

i 4 bity ; 4 bity : 4 bity : 4 bity . 4 bity ; 4 bity : 4 bity : 4 bity ;
Wersja DHugosc Typ ustugi TOS Catkowita dilugosc pakietu
Identyfikacja Zl;iliktiz Przesuniecie fragmentacji
Czas zycia (TTL) Fmtokmd;zr;{ssqucy Suma kontrolna nagiowka

Adres Zrodtowy datagramu — 32 bity

Adres docelowy datagramu — 32 bity

Opcje nagidwka (Moga nie wystepowacd)

Transportowane dane (TCP,UDP ...}

Przedstawienie cech, mozliwo$ci i sposobu dziatania protokotu
IP najtatwiej przedstawi¢ omawiajgc kolejno znaczenie i
zastosowanie poszczegdolnych elementdw struktury danych, jaka
stanowi nagtdéwek protokotu.

Adres zrodtowy i docelowy

Wszystkie urzgdzenia pracujagce wewngtrz sieci IP
identyfikowane sg poprzez unikatowy 32 bitowy adres 1IP.
Wysytajgc datagram nadawca umieszcza we wtasciwych polach
adresy IP: swdéj i odbiorcy oraz dysponujgc wiedzg z tabeli
rutingu wysyta datagram do rutera najwtasciwszego z punktu
widzenia lokalizacji adresu odbiorcy. W przypadku sieci
lokalnej typu ethernet datagram o adresie docelowym IP
»Lokalnym” dla danej sieci jest wysytany bezposSrednio do



zgdanego komputera, za$ datagramy o innych adresach docelowych
sg kierowane do rutera — bramki. Zawartos¢ obu pdél adresowych
nie jest zmieniana w trakcie przesytania informacji. Sprawia
to, ze kolejny router wie, kto jest nadawcag informacji oraz
gdzie powinna ona dotrzel, lecz nieznana jest mu dotychczasowa
trasa pakietu w sieci (adresy ruterdéw, ktére przesytaty
datagram). W ten sposdb informacja o sposobie dobierania trasy
jest silnie rozproszona. Pole adres Zrédtowy nie odgrywa w
procesie dostarczania datagramu istotnej roli, wykorzystywane
jest dopiero przez odbiorce do identyfikowania nadawcy
wiadomosSci.

Czas zycia datagramu (TTL)

Poniewaz jak opisano powyzej proces wybierania trasy datagramu
zalezy w duzej mierze od sprawno$ci dziatania wszystkich
weztdéw posSredniczgcych, mozliwe jest, ze w sytuacjach
awaryjnych pakiet bedzie krazyt pomiedzy ruterami bardzo
dtugo, lub wrecz trasa jego przesytania zostanie zapetlona.
Pole TTL (Time-To-Live) zapobiega takiej sytuacji — jego
zawartos¢ jest wstepnie inicjowana przez nadawce i
dekrementowana przez kazdy z weztdw, ktdéry przesyta datagram.
Gdy jego wartos¢ wyniesie 0, datagram zostaje usuniety, a do
nadawcy wysytany jest komunikat ICMP o btedzie.

Protokdt przesytajacy dane

Immanentng cechg enkapsulacji danych przez protokoty warstwowe
jest fakt, 1z najwazniejszym zadaniem protokotu warstwy
nizszej jest dostarczanie danych dla warstwy wyzszej. Chod
powszechnie uzywa sie akronimu TCP/IP, protokét sieciowy IP,
oprécz danych warstwy TCP przenosi réwniez dane protokotu
transportowego UDP oraz dane sygnalizacyjne protokotow ICMP i
IGMP (ktdére uznane sg za element protokotu IP cho¢ stanowig de
facto warstwe wyzszg). Aby rozréznié¢ rodzaj przesytanych w
datagramie informacji nadawca umieszcza w tym polu nagtdwka
liczbe reprezentujgcg zestandaryzowane oznaczenie protokotu



przesytanych informacji. Pole to moze zosta¢ réwniez uzyte
przez rutery do traktowania z wyzszym priorytetem wiadomos$ci
sygnalizacyjnych ICMP.

Suma kontrolna nagtowka

Pole to zabezpiecza integralnos¢ informacji przesytanych tylko
w nagtdéwku datagramu. Z regquty jednak warstwy tgcza danych
(np. MAC w ethernecie, PPP w potgczeniu modemowym) sprawdzaja
poprawnos¢ catej przesytanej informacji, dodatkowo zas$ dane
mogg by¢ jeszcze zabezpieczane przed przektamaniem przez
warstwy wyzsze.

Identyfikacja

Pole to jest unikalnym numerem, ktéry identyfikuje w sposob
jednoznaczny datagram wysytany z danego hosta. Szesnastobitowa
wartos¢ tego pola (65 536 mozliwo$ci) w potaczeniu z
mechanizmem TTL gwarantujg, ze w danej chwili w sieci nie beda
nigdy istniaty dwa identyczne pakiety.

Wersja protokotu

Pole to oznacza wprost numer uzywanego protokotu IP obecnie
uzywana wersja to 4, w przysztosci zastapi jg IPv6.

Dtugos¢ nagtowka

Liczba 32-bitowych stdéw umieszczonych w nagtowku wraz z
opcjami tworzy dtugos¢ nagtdéwka. Typowa (minimalna) dtugos¢
nagtéwka wynosi 5. Liczba ta informuje komputer odbierajacy,
kiedy ma zakoniczy¢ czytanie nagtdéwka i rozpocza¢ czytanie
danych.

Catkowita dtugos¢ pakietu

Wielkos¢ ta, pomniejszona o rozmiar nagtdéwka wyznacza rozmiar
pola danych enkanpsulowanych przez datagram. Jego teoretyczny
rozmiar siega, co prawda wartosci 64kB, jednak w praktyce ze
wzgledu na ograniczenia interfejséw fizycznych dtugosd



datagramu nigdy nie przekracza wartos$ci tzw. MTU (Maximum
Transmission Unit), zas w wielu przypadkach ze wzgledu na
réznice w wielkosci najwiekszego dopuszczalnego pakietu
konieczna jest segmentacja datagramu (podziat na kilka
pakietow) .

Typ ustugi TOS

W zatozeniach, protokétr IP posiadad¢ miat pewne elementy
mechanizméw sterowania przeptywem, ktdédrych celem jest
zapewnienie gradacji poziomu jako$ci ustugi sieciowej (QoS). W
tym celu pole TOS zawiera 3 bitowy wskaznik priorytetu
przesytania pakietu oraz trzy flagi zalecanego doboru trasy,
ktore mogg by¢ uzywane do okreslania parametréw pierwszenstwa,
op6Znienia, przepustowosci i niezawodnosSci tego pakietu.
Niestety, obecne implementacje nie uzywaja zadnego z tych pél
(tzn. pola te sg z reguty ustawiane, lecz elementy komutacyjne
sieci — rutery ignoruja je). Poniewaz transmitowanie
informacji przez sie¢ odbywa sie na poziomie sieciowym,
utracono w ten sposdéb mozliwos¢ efektywnego i
zestandardyzowanego sterowania przepitywem na poziomie IP.
Istniejgce rozwigzania postugujg sie na o0gdét informacjami
zasiegnietymi z nagtdéwka TCP w celu rozpoznania rodzaju
przesytanej ustugi.

Znaczniki

Pole zawiera 3 bity. Pierwszy jest zawsze zerem. Drugi bit
okresla czy mozna (wartos¢ 1), czy tez nie mozna (wartosc¢ 0)
fragmentowa¢ datagram. Natomiast ostatni bit stuzy do
identyfikacji ostatniego fragmentu sktadajgcego sie na
pierwotny datagram. Wartos¢ 0 okresla ostatni, a wartosc¢ 1
oznacza kolejny fragment.

Przesuniecie fragmentacji

Pole to zawiera 13 bitdéw, wskazuje, ktdérg czesScig catosci
pierwotnego datagramu jest dany fragment. Poszczegélne
fragmenty majg pola danych o dtugosci bedacej wielokrotnoscig



8 bitdw. Wyjatkiem jest ostatni fragment, ktdrego dtugosdé
wynika z dtugosci pierwotnego datagramu. W polu tym podaje sie
o ile zawartos¢ fragmentu jest przesunieta w stosunku do
poczatku pola danych pierwotnego datagramu.

Opcje

To pole nagtdwka o zmiennej dtugos$ci w zamierzeniach autoroéw
umozliwiato uzyskanie miedzy innymi nastepujacych funkcji:

= ograniczenia dotyczace bezpieczenstwa;

» zapisu trasy podrozy przez sie¢;

= zapisu czasu wyjscia datagramu z danego wezta sieci
(router);

= ustalenie swobodnej trasy rutowania — lista weztdéw przez
ktéore datagram musi przejs¢ (pomiedzy nimi droga moze
by¢ wybierana dowolnie);

» ustalenie doktadnej trasy rutowania — datagram nie moze
przejs¢ inng droga niz wskazang na liscie.

Mozliwo$ci pola opcje otwierajg pewng droge do wsparcia
zastosowan wymagajgcych utrzymywania w miare statych i
powtarzalnych parametréw opdznien i przepustowo$ci sieci. W
praktyce jednak ze wzgledu na powszechne ignorowanie tej opcji
przez rutery oraz zbyt mata dopuszczalng dtugos¢ tego pola w
stosunku do ilosci punktdéw przeskoku na typowej trasie
potgczenia internetowego, nie mozna wptywaé¢ na sposéb
przesytania informacji.

Jesli szukajg Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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Technika slepych podpisow

Slepe podpisy sa jedng z podstawowych technik wspétczesnej
kryptografii. Dzieki nim osoba podpisujgca dokument nie widzi
jego tresci. Jezeli wiec klient banku sam utworzyt banknot z
niepowtarzalnym numerem seryjnym, to bank otrzymuje ten
banknot do podpisu zgodnie z protokotem $lepych podpiséw. Nie
widzi wiec numeru seryjnego banknotu i nie jest pézZniej w
stanie przyporzadkowa¢ klientowi jego wydatkodw.

Do generowania S$lepych podpisdw w duzej mierze wykorzystuje
sie asymetryczny algorytm RSA, ktéry stuzy do tworzenia
zwyktych podpiséw cyfrowych. Dzieki wykorzystaniu wtasnos$ci
arytmetyki modularnej bank podpisuje ciag, ktory dopiero przy
znajomosci pewnego klucza moze zostal¢ przetworzony na
oryginalng, podpisywang wiadomo$¢. Algorytm zostal tak
utworzony, aby przy podpisywaniu zamaskowanego ciggu podpis
byt jednoczes$nie prawdziwy dla oryginalnej wiadomosSci.

Banknoty cyfrowe tym réznig sie od prawdziwych, ze mogg
opiewaé¢ praktycznie na dowolng sume i nie sg uzaleznione od
scisle okreslonych nominatéw. Moze sie wiec zdarzy¢, ze klient
podsunie bankowi do podpisu banknot opiewajgcy na sume 1000
zX, a powie, ze przysyta banknot na 100 z*. Poniewaz bank
zgodnie z protokotem sSlepych podpisdéw nie widzi tresci
banknotu, nie moze sprawdzié¢ prawdziwos$ci danych podanych
przez klienta.

Problem ten ma dwa popularne rozwigzania. Firma realizujgca
system eCash wybrata rozwigzanie prostsze, polegajace na
wystawianiu jedynie monet elektronicznych, czyli banknotéw o
§cisle okreslonej sumie, np. 1 dolar. System ten jest mato
wydajny, bo przy zakupach za 1000 dolardéw trzeba zaopatrzyd
sie w 1000 monet. Zwazywszy ze szyfrowanie asymetryczne nie
jest szybkie, a uzywane liczby sg duze, zaréwno przesytanie
danych, jak i wykonywanie obliczen jest czasochtonne.
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Bardziej wyrafinowany sposdb rozwigzania tego problemu
umozliwia generowanie banknotéw o dowolnym nominale. W tym
celu klient generuje az 100 banknotéw o tym samym nominale.
Wszystkie wysytane sg do banku zakryte, jak w protokole
Slepych podpisow. Bank wybiera jeden z nich i nie odkrywajac
go, zada ujawnienia pozostatych. Jezeli wszystkie odkryte
banknoty faktycznie opiewajg na podang sume, bank moze z duzym
prawdopodobiefAstwem zatozy¢, ze wybrany banknot ma réwniez
odpowiedni nominat*. Moze go wiec podpisa¢, majgc praktycznie
pewnos¢, ze klient nie oszukuje.

Podstawowg cechg $lepego podpisu jest wiec rozdzielenie dwdch
czynnosci, ktdére w przypadku zwyktego podpisu cyfrowego
wystepujg razem. Podmiot podpisujacy potwierdza autentycznos$¢
okreslonego obiektu kryptograficznego, ale nie poznaje
informacji, ktdérg ostatecznie swoim podpisem uwierzytelnia. Po
zakonczeniu procedury odbiorca dysponuje prawidtowym podpisem
mozliwym do zweryfikowania przy uzyciu klucza publicznego
podpisujgcego. Jednoczes$nie podpisujgcy nie powinien by¢ w
stanie powigza¢ pdZniej przedstawionego dokumentu z konkretng
operacjg jego podpisania. To wtasnie ta cecha sprawia, ze
Slepe podpisy znalazty zastosowanie przede wszystkim w
rozwigzaniach, w Kktéorych +trzeba pogodzi¢ mozliwos¢
potwierdzenia autentycznos$ci =z ochrong anonimowosci
uzytkownika.

W klasycznym rozwigzaniu opartym na RSA klient rozpoczyna od
przygotowania wiadomosci, ktéra ma zostaé podpisana. Moze nig
by¢ na przyktad cigg danych reprezentujgcy monete
elektroniczng wraz z jej numerem seryjnym. Nastepnie wybiera
losowg wartosé¢, okres$lang jako czynnik zasSlepiajgcy. Przy
uzyciu klucza publicznego banku oraz dziatan wykonywanych
modulo liczba stanowigca modut* RSA klient tworzy z wiadomosci
postal zamaskowang. Z punktu widzenia banku otrzymany ciag nie
ujawnia tresci wtasciwej wiadomosci.

Bank wykonuje na zamaskowanym ciggu operacje przy uzyciu
swojego klucza prywatnego. Rezultat przekazuje klientowi.



Klient wykorzystuje nastepnie znany tylko sobie czynnik
zaSlepiajgcy, a doktadniej jego odwrotnos¢ modularng, dzieki
czemu usuwa maskowanie. Wynikiem jest podpis odnoszgcy sie juz
do wtasciwej wiadomosci, mimo ze bank podczas operacji
podpisywania nie poznat jej tresci. Wspdétczesne konstrukcje
RSA blind signatures zachowujg w*asnie ten ogdélny schemat:
przygotowanie wiadomosci, jej zasSlepienie, wykonanie podpisu
przez serwer oraz finalizacje polegajaca na od$lepieniu i
sprawdzeniu poprawnosci podpisu.

Najwazniejszg wtasnoscig takiego protokotu jest Slepos¢, czyli
niemozno$¢ ustalenia przez podpisujacego, ktdérg z pdZniej
przedstawionych wiadomos$ci podpisat podczas konkretnej
interakcji z klientem. W elektronicznej gotdéwce pozwala to
odtworzy¢ jedng z podstawowych cech tradycyjnej gotowki. Bank
moze potwierdzié¢, ze moneta elektroniczna zostata przez niego
prawidtowo wystawiona, ale nie powinien méc stwierdzié, ktéry
klient pézniej sie nig postuzyt. Jezeli uzytkownik wyptaca
elektroniczng monete, a nastepnie ptaci nig sprzedawcy, bank
otrzymujacy te monete do rozliczenia nie powinien by¢ w stanie
potaczy¢ jej z wczesSniejszg operacja wyptaty.

Wtasciwos¢ ta roézni elektroniczng gotéwke od wielu typowych
systeméw ptatniczych. W przypadku zwyktej ptatnosci
elektronicznej operator systemu posiada zazwyczaj dane
pozwalajgce powigza¢ ptatnika, odbiorce, kwote i moment
transakcji. Slepy podpis umozliwia natomiast zaprojektowanie
systemu, w ktérym bank potwierdza waznos¢ Srodka ptatniczego,
nie otrzymujgc jednoczes$nie kompletnej informacji pozwalajacej
$ledzi¢ sposbéb jego pdzniejszego wykorzystania.

Anonimowos¢ nie moze jednak prowadzi¢ do mozliwoS$ci
samodzielnego tworzenia pieniedzy przez klienta. Druga
podstawowg wtasno$cig bezpiecznego systemu Slepych podpiséw
jest wiec odpornos¢ na fatszowanie. Uzytkownik, ktéry uzyskat
od banku podpis pod jedna okreslong liczbg monet, nie powinien
by¢ w stanie wykorzystal przeprowadzonych operacji do
utworzenia wiekszej 1liczby prawidtowych podpiséw. W



nowoczesnych analizach bezpieczennstwa $lepych podpiséw zwraca
sie zatem uwage nie tylko na samg Slepos$¢, ale rowniez na
odpornos¢ na uzyskiwanie dodatkowych podpiséw poza tymi, do
ktérych uzytkownik byt uprawniony.

Jednym z probleméw wynikajacych bezposrednio ze $lepoty jest
wtasnie kontrolowanie tresci podpisywanej wiadomosci. Bank nie
moze bezkrytycznie wykonywa¢ operacji prywatnym kluczem na
dowolnych danych przekazywanych przez klienta. W przeciwnym
wypadku klient mégitby probowad¢ wykorzystaé¢ bank jako tak zwanag
wyrocznie podpisujgcg i uzyskiwac podpisy pod nieprawidtowo
skonstruowanymi obiektami. Dlatego protokdét musi zapewniad nie
tylko ukrycie tresci, ale réwniez mozliwos¢ sprawdzenia, ze
podpisywany obiekt posiada wtasciwg strukture.

Klasyczng odpowiedzig na ten problem jest metoda cut-and-
choose. Jej logika jest stosunkowo prosta. Klient nie tworzy
jednego kandydata do podpisania, lecz wiele roéwnowaznych
kandydatéw. Wszystkie zostajg zamaskowane i przestane bankowi.
Bank wybiera losowo jeden z nich, natomiast w odniesieniu do
pozostatych zada ujawnienia danych potrzebnych do sprawdzenia
ich prawidtowos$ci. Jezeli sprawdzone egzemplarze zostaty
przygotowane zgodnie z regutami, zwieksza sie
prawdopodobienstwo, ze rowniez pozostawiony w ukryciu
egzemplarz jest prawidtowy.

Jezeli przyktadowo klient przygotowat sto obiektéow, a bank
losowo wybrat jeden i polecit otworzy¢ pozostate
dziewieddziesigt dziewiel, proba oszustwa polegajgca na
przygotowaniu tylko jednego nieprawidtowego egzemplarza ma
niewielka szanse powodzenia. Oszust musi liczy¢ na to, ze
wtasnie wadliwy egzemplarz bedzie tym jedynym, ktdrego bank
nie kaze ujawni¢. Im wieksza liczba kandydatdéw podlegajacych
losowemu sprawdzeniu, tym mniejsze prawdopodobienstwo
skutecznego oszustwa. Ceng za zwiekszenie bezpieczenstwa jest
jednak wieksza liczba obliczen i wieksza ilos¢ przesytanych
danych.



Wtasnie z tego powodu technika cut-and-choose, mimo swojej
przejrzystosci, nie jest rozwigzaniem idealnym dla duzych i
wydajnych systeméw. Generowanie wielu obiektéw tylko po to,
aby zdecydowana wiekszosS¢ zostata nastepnie odrzucona,
powoduje znaczny narzut obliczeniowy 1 komunikacyjny. W
literaturze dotyczgcej elektronicznej gotéwki wielokrotnie
wskazywano nieefektywnos¢ systeméw opartych na rozbudowanych
procedurach tego rodzaju. PdZniejsze konstrukcje
kryptograficzne poszukiwaty wiec sposobdow zapewnienia
podobnych gwarancji przy mniejszej liczbie operacji.

Jednym z takich rozwinieé¢ sa podpisy czedSciowo S$lepe. W
klasycznym Slepym podpisie podpisujgcy nie powinien znac
tresci podpisywanej wiadomos$ci. W podpisie cze$ciowo S$Slepym
strony mogg natomiast uzgodnié, ze pewna czes¢ informacji
pozostanie jawna. Pozwala to na przyktad bankowi znac¢ nominat
elektronicznej monety albo termin jej waznos$ci, podczas gdy
niepowtarzalny numer stuzgcy do identyfikacji samej monety
pozostaje ukryty. Rozwigzanie takie moze znacznie utatwit
projektowanie praktycznego systemu ptatnosci.

W przypadku nominatu mozliwe sg rdéwniez inne rozwigzania. Bank
moze na przyktad stosowal rézne klucze podpisujgce dla réznych
wartosci monet. Jeden klucz stuzy wéwczas do wystawiania monet
o wartosci jednego ztotego, inny monet dziesiecioztotowych, a
jeszcze inny monet o wiekszej wartosci. Sam fakt wykorzystania
okreslonego klucza pozwala okresli¢ nominat, natomiast ukryta
pozostaje pozostata tres¢ monety. Takie podejscie eliminuje
mozliwo$S¢ przedstawienia bankowi monety o wiekszej wartosci
jako monety o wartosci mniejszej, cho¢ réwnoczesSnie komplikuje
zarzgdzanie wiekszg 1liczbg kluczy. Literatura dotyczgca
elektronicznej gotdéwki wskazuje wtasnie stosowanie réznych
kluczy dla poszczegélnych nominatdéw jako jedno z klasycznych
rozwigzan tego problemu.

Odrebnym i bardzo waznym problemem elektronicznej gotdéwki jest
mozliwo$¢ wielokrotnego wydania tej samej monety. Fizycznego
banknotu po przekazaniu sprzedawcy nie posiada juz kupujacy.



Dane cyfrowe mozna natomiast kopiowa¢ praktycznie bez
ograniczen. 0Osoba posiadajgca plik reprezentujgcy monete
elektroniczng moze wiec prébowaé przestaé¢ identyczny plik
kilku sprzedawcom.

Najprostszy sposdb zapobiegania takiemu zjawisku polega na
wykorzystaniu unikalnego numeru seryjnego kazdej monety. Kiedy
sprzedawca otrzymuje elektroniczng gotdowke, bank sprawdza, czy
dany numer nie znajduje sie juz w bazie monet wykorzystanych.
Jezeli numer pojawia sie po raz pierwszy, ptatnos¢ moze zostad
zaakceptowana i numer trafia do bazy. Jezeli ten sam numer
zostat juz wczesniej przedstawiony do rozliczenia, bank
stwierdza prébe ponownego wydania tej samej monety.

Takie rozwigzanie wymaga jednak kontaktu z bankiem podczas
kazdej transakcji albo przynajmniej przed jej ostatecznym
zaakceptowaniem. Jest to system typu online. Zapewnia
stosunkowo prosta ochrone przed podwéjnym wydawaniem, ale
powoduje koniecznos¢ statej dostepnosci infrastruktury
bankowej. Rozwigzania typu offline proébowaty pozwolid
sprzedawcy przyja¢ monete bez natychmiastowego potgczenia z
bankiem. W takim przypadku nie zawsze da sie zapobiec
podwojnemu wydaniu w chwili transakcji, dlatego mechanizmy
kryptograficzne projektowano tak, aby mozliwe byto pdzZniejsze
wykrycie oszustwa i w okreslonych konstrukcjach ustalenie
tozsamosci osoby, ktdra wykorzystata te samg monete wiecej niz
raz. Klasyczne systemy e-cash wykorzystujace cut-and-choose
stosowaty te technike wtasnie réwniez w mechanizmach
zwigzanych z wykrywaniem podwéjnego wydawania.

Istotg dobrze zaprojektowanego systemu jest pogodzenie dwdch z
pozoru sprzecznych celéw. Uczciwy uzytkownik powinien zachowad
anonimowos¢, a bank nie powinien miec¢ mozliwo$ci odtworzenia
historii jego zakupéw. Jednoczesnie system nie moze zapewniad
petnej bezkarnosci osobie prdébujgcej wielokrotnie wykorzystad
te samg monete. W niektdérych konstrukcjach informacje
identyfikujgce wtasciciela sg wiec kryptograficznie zakodowane
w monecie w taki sposdb, ze pojedyncza prawidtowa transakcja



ich nie ujawnia, natomiast zestawienie danych pochodzgcych z
dwéch réznych prob wydania tej samej monety pozwala wykry¢
oszusta.

Slepe podpisy maja zastosowania znacznie szersze niz sama
elektroniczna gotéwka. Podobny problem pojawia sie na przyktad
w elektronicznym gtosowaniu. System powinien potwierdzic, ze
osoba oddajgca gtos jest uprawniona do udziatu w wyborach i
nie gtosuje wielokrotnie, ale jednoczesnie nie powinien
umozliwiad¢ powigzania konkretnego gtosu z konkretnym wyborca.
W takim modelu odpowiednia instytucja moze potwierdzid
uprawnienie do gtosowania bez poznawania tresci pézZniej
wykorzystanej karty wyborczej.

Technika ta moze by¢ uzywana réwniez w systemach anonimowych
poswiadczen, tokendw dostepowych i innych mechanizmach ochrony
prywatnosci. Wspdtczesne specyfikacje wskazuja zastosowania
Slepych podpiséw nie tylko w ptatnosciach, ale takze w
mechanizmach uwierzytelniania 1 rozwigzaniach pozwalajacych
oddzieli¢ proces przyznania okre$lonego uprawnienia od jego
pozniejszego wykorzystania.

Warto jednoczes$nie zauwazy¢, ze wspditczesne implementacje nie
powinny wykorzystywaé¢ wprost najprostszego ,podrecznikowego”
RSA. Historyczny opis S$lepego podpisu jest bardzo przydatny do
zrozumienia mechanizmu algebraicznego, ale praktyczne
protokoty wymagaja odpowiedniego kodowania wiadomosSci,
bezpiecznego generowania liczb losowych oraz ochrony przed
atakami wynikajacymi z btednej implementacji. W aktualnej
specyfikacji RSA Blind Signatures wykorzystywany jest miedzy
innymi mechanizm RSA-PSS, a koncowy podpis moze zostad
zweryfikowany przy uzyciu standardowej procedury weryfikacji
RSA-PSS.

Bardzo wazna jest jakos¢ losowego czynnika zaSlepiajacego.
Jezeli wartosci losowe sg przewidywalne, wielokrotnie uzywane
albo generowane w niewtas$ciwy sposdéb, anonimowos¢ uzytkownika
moze zostal ostabiona. Bezpieczennstwo Slepego podpisu zalezy



wiec nie tylko od matematycznych wtasnosci RSA, lecz réwniez
od prawidtowej implementacji catego protokotu. Podobnie jak w
innych rozwigzaniach kryptograficznych, silny algorytm moze
okaza¢ sie nieskuteczny, jezeli zostanie niewtasciwie
zastosowany.

Trzeba réowniez pamietaé, ze anonimowo$¢ zapewniana przez sam
podpis nie rozwigzuje wszystkich probleméw prywatnosci. Nawet
jezeli bank nie potrafi matematycznie powigzaé¢ podpisanej
monety z operacja jej wyptaty, uzytkownik moze zostacd
rozpoznany na podstawie innych informacji, na przyktad adresu
sieciowego, czasu wykonania transakcji, sposobu komunikowania
sie z systemem czy danych przekazanych sprzedawcy. Peiny
system anonimowych ptatnosci musi wiec chronié¢ nie tylko tres¢
kryptograficzng transakcji, ale rdéwniez informacje dodatkowe
powstajgce podczas komunikacji.

Technika $lepych podpisdéw jest zatem interesujgcym przyktadem
rozwigzania kryptograficznego, ktdére umozliwia jednoczesne
potwierdzenie autentycznosci i ograniczenie wiedzy podmiotu
dokonujgcego podpisu. Bank moze zagwarantowaé, ze okreslony
cyfrowy obiekt jest przez niego autoryzowany, nie uzyskujac
przy tym informacji pozwalajacych $ledzi¢ jego pdzniejsze
wykorzystanie. W tradycyjnym podpisie cyfrowym podpisujgcy zna
dokument, ktdéry zatwierdza. W podpisie Slepym relacja ta
zostaje celowo przerwana.

Najwiekszg trudnoscig nie jest wiec samo wykonanie podpisu,
lecz stworzenie <catego protokotu gwarantujgcego, ze
anonimowos¢ nie bedzie wykorzystywana do oszustwa. Konieczne
jest kontrolowanie poprawnos$ci podpisywanych obiektéw,
uniemozliwienie tworzenia nieautoryzowanych monet oraz
rozwigzanie problemu podwdéjnego wydawania. Techniki cut-and-
choose, rézne klucze dla réznych nominatdéw, podpisy czeSciowo
Slepe oraz bardziej zaawansowane protokoty kryptograficzne sg
roznymi sposobami rozwigzania tych probleméw.

Slepy podpis pokazuje tym samym jedna z najwazniejszych



wtasciwosci wspbétczesnej kryptografii: mozliwos$¢ udowodnienia
okreslonego faktu bez ujawniania wszystkich informacji
zwigzanych z tym faktem. Uzytkownik moze otrzymad
potwierdzenie banku, nie pokazujac bankowi danych, ktére
pozwolityby pdzZzniej $ledzié¢ jego transakcje. Z tego wzgledu
koncepcja zaproponowana pierwotnie dla anonimowej
elektronicznej gotéwki stata sie podstawg znacznie szerszej
grupy rozwigzan stuzgcych ochronie prywatnosci w systemach
informatycznych.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.

Media transmisyjne sieci LAN

Skretka nieekranowana (UTP - Unshielded
Twisted Pair)

Kabel typu UTP sktada sie ze skreconych ze soba par przewodow,
tworzgc linie zrdéwnowazong (symetryczng). Skrecenie przewodéw
w stosunku 1 zw6j na 6-10 cm chroni transmisje przed
zaktd6ceniami elektromagnetycznymi i interferencjami otoczenia.
Ten rodzaj kabla jest powszechnie stosowany w sieciach
komputerowych oraz telefonicznych. Istnieje wiele technologii
splotu, a poszczegdlne skretki mogg rézni¢ sie gestos$cig i
sposobem skrecenia przewodéw.

Do przesytania sygnatow w sieciach komputerowych wykorzystuje
sie skretki kategorii 3 (10 Mb/s) oraz kategorii 5 (100 Mb/s),
przy czym w praktyce powszechnie stosuje sie gtownie kategorie
5. Skretki UTP sg uniwersalne, stosunkowo tanie i %*atwe w
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instalacji, <co <czyni je najpopularniejszym medium
transmisyjnym w sieciach lokalnych.

Skretka foliowana (FTP — Foiled Twisted
Pair)

Skretka FTP jest ekranowana folig z przewodem uziemiajgcym, co
zapewnia dodatkowg ochrone przed zaktdédceniami
elektromagnetycznymi. Jest przeznaczona gtdéwnie do budowy
sieci komputerowych w Srodowiskach o duzym poziomie
interferencji. Tego typu kabel jest stosowany takze w sieciach
Gigabit Ethernet (1 Gb/s), przy wykorzystaniu wszystkich
czterech par przewodéw.

Skretka ekranowana (STP - Shielded
Twisted Pair)

STP ré6zni sie od FTP tym, ze ekran stanowi oplot otaczajacy
przewody oraz dodatkowa zewnetrzna koszulka ochronna. W
zwigzku 2z rosngcymi wymaganiami europejskich norm EMC
dotyczacych emisji zakt*6cen elektromagnetycznych (EMI),
zastosowanie skretek ekranowanych STP staje sie coraz bardziej
istotne w nowych instalacjach.

Hybrydowe rozwigzania:

FFTP — kazda para przewoddéw otoczona jest osobnym ekranem z
folii, a caty kabel dodatkowo pokryty jest folig.

SFTP — kazda para przewoddw posiada wtasny ekran z folii, a
caty kabel jest dodatkowo pokryty oplotem. Takie hybrydy %acza
zalety roznych typdéw ekranowania, zwiekszajgc odpornosc¢ na
zaktécenia.

Kategorie skretek miedzianych

Kategorie kabli miedzianych okreslono w specyfikacji EIA/TIA.
Przydatnos¢ kabla do transmisji okresla sie w MHz:
Kategoria 1 — tradycyjna nieekranowana skretka telefoniczna,



przeznaczona do przesytania gtosu, nie nadaje sie do
transmisji danych.

Kategoria 2 — nieekranowana skretka o szybkosci transmisji do
4 MHz, z dwoma parami skreconych przewodoéw.

Kategoria 3 - skretka o szybko$ci transmisji do 10 MHz,
stosowana w sieciach Token Ring (4 Mb/s) oraz Ethernet 10Base-
T (10 Mb/s), z czterema parami przewoddw.

Kategoria 4 — skretka dziatajgca z predkoscig do 16 MHz,
zbudowana z czterech par przewodéw.

Kategoria 5 - skretka =z dopasowaniem rezystancyjnym,
umozliwiajgca transmisje danych z predkoscig 100 MHz na
odlegtos¢ do 100 m, przy prawidtowej instalacji zgodnie z
wymaganiami okablowania strukturalnego.

Kategoria 5e (enhanced) — ulepszona wersja kategorii 5,
zalecana w przypadku nowych instalacji, zapewniajagca lepsza
jakos$¢ transmisji i wiekszg odpornos¢ na przestuchy.
Kategoria 6 - skretka umozliwiajgca transmisje z
czestotliwoscig do 200 MHz, odpowiednia dla nowoczesnych sieci
Ethernet 1 Gb/s i 10 Gb/s w krétkim zasiegu.

Kategoria 7 — kabel o przepustowosci do 600 MHz, wymagajacy
nowych typow ztaczy, a kazda para przewoddéw jest ekranowana
oddzielnie.

Skretki produkowane sg w znormalizowanych $rednicach,
podawanych w jednostkach AWG, oraz mogg zawierac¢ rézng liczbe
par. W sieciach komputerowych standardem sg skretki
czteroparowe. Ze wzgledu na fakt, ze kategoria 6 nie jest
jeszcze w peitni zatwierdzona normami miedzynarodowymi, oraz w
obliczu rosngcej dostepnosci i spadajgcego kosztu *gczy
Swiattowodowych, istnieje perspektywa, ze w niedalekiej
przysztosci struktury oparte na Swiattowodach moga by¢
bardziej optacalne niz instalacje z Kkabli miedzianych
kategorii 6.

Kabel wspdtosiowy (koncentryczny)

Kabel koncentryczny sktada sie z dwdch przewoddéw umieszczonych



jeden wewnatrz drugiego, co zwieksza odpornos¢ na zaktdcenia i
poprawia jakos¢ transmisji. Wewnetrzny przewdd, wykonany z
drutu lub linki miedzianej, stanowi rdzen (przewdd gorgcy),
natomiast zewnetrzny przewdd petni funkcje ekranu w postaci
oplotu.

Stosuje sie kable koncentryczne o impedancji falowej 50 1 75
Ohm. Kable 50 Ohm wykorzystuje sie m.in. w sieciach
komputerowych.

Cienki Ethernet (Thin Ethernet, 10Base-2) - kabel RG-58 o
Srednicy %” i maksymalnej dtugos$ci segmentu 185 m. Stosowany
tam, gdzie wymagane sg potagczenia dituzsze niz 100 m.

Gruby Ethernet (Thick Ethernet, 10Base-5) — kable RG-8 i RG-11
o srednicy %" i dtugos$ci segmentu do 500 m. Obecnie rzadko
spotykany, wykorzystywany jedynie w bardzo starych sieciach.

Zalety kabli wspoétosiowych: wysoka odpornos¢ na zaktoécenia i
szumy, mozliwos$¢ przesytania sygnatdw szerokopasmowych, nizszy
koszt w pordownaniu z ekranowanymi skretkami. Obecnie stosowane
gtdéwnie w matych sieciach do 3-4 komputerdéw, przy czym ich
wada jest wieksza awaryjnos¢ instalacji w pordwnaniu do
skretek.

Kabel swiattowodowy

Transmisja sSwiattowodowa polega na prowadzeniu promieni
Swietlnych przez wtokno szklane, generowanych przez laserowe
Zzrodto swiatta. Dzieki minimalnym stratom i odporno$ci na pola
elektromagnetyczne, sSwiattowdd jest obecnie najbardziej
wydajnym medium transmisyjnym.

Kabel dSwiattowodowy moze zawiera¢ od jednego do
kilkudziesieciu wtdkien. Rdzen wykonany jest zwykle z
domieszkowanego dwutlenku krzemu, otoczony ptaszczem ze szkia
czystego (Si0:) i zabezpieczony ostong buforowg. Wtokno
zapewnia catkowite wewnetrzne odbicie promieni Swietlnych
dzieki réznicy wspoétczynnika zatamania Swiatta miedzy rdzeniem
a ptaszczem. Zewnetrzna warstwa buforowa wykonana z akrylonu



poprawia elastycznos¢ i chroni wtékno przed uszkodzeniami, nie
wptywajgc na wtasciwosci transmisyjne.

Swiattowody dzielg sie na jedno- i wielomodowe. Jednomodowe
oferujg wieksze pasmo przenoszenia i wiekszy zasieg, ale sa
drozsze. W transmisji full-duplex zwykle stosuje sie dwa
wtdkna do przesytania sygnatdéw w obie strony, cho¢ istnieja
rozwigzania umozliwiajgce transmisje dwukierunkowg jednym
wtdknem.

Zalety dSwiattowoddédw obejmujg wiekszag przepustowos¢ w
poréwnaniu do kabli miedzianych, mate straty sygnatu,
odpornos¢ na zaktocenia elektromagnetyczne, brak przestuchéw
miedzykablowych, niewielka mase 1 rozmiary, wysokag
niezawodno$¢ oraz relatywnie niski koszt, ktéry ciggle spada.

Kabel sSwiattowodowy, jako nowoczesne medium transmisyjne,
cechuje sie nie tylko wysokg przepustowo$cig, ale réwniez
wyjatkowg odpornoscig na zaktdécenia elektromagnetyczne.
Swiattowody sa obecnie wykorzystywane zardwno w sieciach
lokalnych, jak 1 w sieciach dalekiego zasiegu, w tym w
sieciach telekomunikacyjnych 1 centrach danych. Jednym z
podstawowych parametréw wtdkna Swiattowodowego jest jego
konstrukcja, ktdéra decyduje o rodzaju transmisji. Wtodkna
dzielg sie na jednomodowe (single-mode, SMF) oraz wielomodowe
(multi-mode, MMF). Wtdékna jednomodowe charakteryzujg sie
bardzo matym rdzeniem o Srednicy okot*o 8-10 um, co pozwala na
przesytanie jednego promienia Swietlnego wzdtuz wkodkna,
minimalizujgc zjawisko dyspersji modalnej. Dzieki temu
Swiattowody jednomodowe oferujg transmisje na odlegtosSci rzedu
kilkudziesieciu, a nawet kilkuset kilometréw bez potrzeby
stosowania wzmacniaczy sygnatu. Z kolei wtdékna wielomodowe
majg wiekszy rdzen, zazwyczaj o Srednicy 50 lub 62,5 um, co
umozliwia przesytanie wielu moddéw Swiatta réwnoczesSnie.
Transmisja w Swiattowodach wielomodowych jest jednak
ograniczona z powodu dyspersji, co zmniejsza maksymalng
odlegtos¢ przesytania danych, ale pozwala na nizszy koszt
okablowania i prostsze Zrddta sSwiatta, takie jak diody LED.



Waznym parametrem Swiattowodu jest jego titumienie, wyrazane w
decybelach na kilometr (dB/km). Ttumienie okresla, jak duzo
energii sygnatu optycznego jest tracone na kazdym kilometrze
wtékna. Dla wtdkien jednomodowych w zakresie dtugosci fali
1310-1550 nm ttumienie wynosi zwykle oko*o 0,2-0,35 dB/km, co
pozwala na przesytanie danych na bardzo duze odlegtos$ci bez
znacznej degradacji sygnatu. W przypadku wtdkien wielomodowych
ttumienie jest wyzsze, okoto 0,5-3 dB/km, co ogranicza ich
zastosowanie do sieci lokalnych i kampusowych.

Kabel swiattowodowy skt*ada sie z kilku warstw ochronnych.
Rdzen i ptaszcz tworza zasadnicze wtdékno, natomiast kolejne
warstwy obejmujg warstwe buforowg, aramidowy wzmacniacz (np.
kevlar), oraz powtoke zewnetrzng wykonang z tworzywa
sztucznego odpornego na Scieranie, promieniowanie UV i
czynniki atmosferyczne. Niektore kable sa dodatkowo wypetnione
zelem lub wyposazone w rurki zelowe, co zapewnia ochrone przed
wilgocig. Kable dSwiattowodowe moga by¢ jedno- lub
wielowtdknowe, a ich liczba moze siegac¢ nawet kilkudziesieciu
widkien w jednym przewodzie, co pozwala na budowe sieci o
bardzo duzej przepustowosci.

Metody transmisji w Swiat*owodach obejmujg systemy oparte na
modulacji amplitudy, fazy lub czestotliwosci sSwiatta, jak
réwniez bardziej zaawansowane techniki, takie jak WDM
(Wavelength Division Multiplexing), czyli multipleksacja
falowa. Dzieki WDM mozliwe jest przesytanie wielu niezaleznych
kanatéw Swiatta wzdtuz tego samego wtokna, co zwieksza
catkowita przepustowos¢ *gcza nawet kilkudziesieciokrotnie w
poréwnaniu do tradycyjnych metod transmisji. W sieciach nowej
generacjl stosuje sie takze DWDM (Dense Wavelength Division
Multiplexing), pozwalajgcy na bardzo geste upakowanie kanatéw,
co umozliwia przesytanie setek terabitéw danych na godzine na
jednym wtoknie.

Swiattowody sa réwniez praktyczne w kontekécie instalacji.
Moga byc¢ uktadane w rurkach kanalizacyjnych, na 1liniach
napowietrznych, w kanatach kablowych czy w tunelach



podziemnych. Instalacja wymaga jednak precyzyjnego traktowania
wtokien, poniewaz nawet niewielkie zgiecie moze powodowad
straty sygnatu 1lub ztamanie wtdékna. Dlatego kable
Swiattowodowe posiadajg okreslony promien giecia minimalnego,
ktérego nie wolno przekracza¢ podczas montazu. W celu taczenia
wtdékien stosuje sie spawanie optyczne lub ztgcza mechaniczne,
ktére muszg zapewnia¢ minimalne straty sygnatu i zachowacd
parametry transmisyjne.

Swiattowody znajdujg zastosowanie nie tylko w sieciach
telekomunikacyjnych i internetowych, ale takze w medycynie,
systemach monitoringu, przemysle energetycznym oraz systemach
automatyki przemystowej. Dzieki niewielkim rozmiarom i masie,
a takze wysokiej odpornosci na zaktécenia elektromagnetyczne,
Swiattowody sg idealnym medium do przesytania duzych ilosci
danych w trudnych warunkach srodowiskowych.

Kabel sSwiattowodowy stanowi obecnie najbardziej wydajne i
przysztosciowe medium transmisyjne, *gczac wysoka
przepustowo$¢, niskie straty, odpornos¢ na zak*6cenia oraz
mozliwos¢ budowy sieci dalekosieznych i lokalnych. Dzieki
rozwojowi technologii modulacji i multipleksacji, a takze
spadajgcemu kosztowi instalacji, $Swiattowody staja sie
standardem w nowoczesnych sieciach informatycznych 1
telekomunikacyjnych.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.

Sie¢ VOIP wg architektury


https://pisanie.edu.pl/
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zdefiniowanej dla protokotu
SIP

Najprostszy typ sieci VOIP stanowi architektura zdefiniowana w
specyfikacji protokotu SIP. Wzbogacajac ja o elementy takie
jak serwery aplikacji oraz serwer medidéw, mozna w jej ramach
realizowa¢ szeroki zbidr ustug telekomunikacyjnych.

Architekture tej sieci zilustrowano na ponizszym rysunku:
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Rys. 3 Przyktadowa sie¢ VOIP oparta na architekturze
zdefiniowanej dla protokotu SIP

Rola, jaka petnig dodatkowe elementy, jest nastepujaca:

» Serwer Aplikacji (AS) — jest to blok funkcjonalny, ktéry
przechowuje logike ustug telekomunikacyjnych
zaimplementowang w postaci aplikacji ustugowych. Logika
aplikacji okres$la, w jaki sposd6b AS przetwarza
wiadomoSci SIP. AS zawiera blok funkcjonalny B2BUA.

» Serwer medidéw — blok odpowiedzialny za operacje na
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strumieniach audio 1 video,

Przyjecie zatozenia, ze kazdy element zilustrowanej na
powyzszym rysunku sieci jest postrzegany przez inne elementy
jako agent uzytkownika SIP UA (ktdérego logika przetwarzania
wiadomosci SIP wynika z petnionej funkcji), upraszcza
integrowanie wprowadzanych do sieci kolejnych elementdw
funkcjonalnych, uczestniczgcych w procesie sterowania sesjami
(np. bramy medialne — Media Gateways).

Rozszerzalno$¢ powyzszej sieci VOIP wynika réwniez z faktu, iz
terminale uzytkownika, implementujgce agentédw SIP, to czesto
aplikacje dziat*ajgce na maszynach typu PC podtgczonych do
sieci Internetu. W zwigzku z tym serwery aplikacji moga
integrowa¢ funkcje SIP UA z funkcjami serwerdw HTTP, Www, FTP
etc. Poszerza to znaczaco spektrum mozliwych do zrealizowania
ustug telekomunikacyjnych.

Sie¢ VoIP zbudowana zgodnie z architektura protokotu SIP
opiera sie na fundamentalnym rozdzieleniu ptaszczyzny
sygnalizacyjnej i ptaszczyzny medidéw. SIP odpowiada za
zestawienie, modyfikacje i zakonczenie potgczen, natomiast
sama transmisja gtosu odbywa sie strumieniowo w RTP z nadzorem
jakosci przez RTCP. Ten podziat pozwala skalowad system,
niezaleznie dobiera¢ kodeki, stosowad¢ rézne mechanizmy
zapewnienia jako$ci ustug oraz wprowadza¢ zaawansowane
funkcje, od przekierowan i forkingu po konferencje
wielostronne. Kluczowe jest to, ze SIP jest protokotem
tekstowym, transakcyjnym i rozszerzalnym, co utatwia jego
analize, debugowanie i integracje z innymi ustugami czasu
rzeczywistego.

Podstawowymi elementami architektury sa uzytkownicy koncowi,
czyli User Agents, ktdére dziatajg jako User Agent Client i
User Agent Server w zaleznosci od kierunku komunikacji.
Urzagdzenia te, czy to telefony IP, softphony, czy bramki ATA,
rejestrujg sie w domenie SIP, publikujgc swdj aktualny adres
kontaktowy w serwerze rejestracji. Proces rejestracji



realizowany jest komunikatami REGISTER i powoduje aktualizacje
bazy lokalizacyjnej, zwykle okreslanej jako location service.
Dzieki temu, gdy do abonenta kierowane jest wywotanie, serwer
posredniczgcy ma wiedze, dokad przekaza¢ sygnalizacje. Ta
logika umozliwia mobilnos$¢ uzytkownika, jego wielopunktowa
dostepnos¢ oraz réwnoczesne dzwonienie wielu urzadzen
przypisanych do jednego identyfikatora.

Ruch sygnalizacyjny przechodzi przez serwery proxy, ktdre moga
dziata¢ w trybie bezstanowym lub z utrzymywaniem stanu
transakcji, a w bardziej z*ozonych wdrozeniach w postaci
B2BUA, czyli Back-to-Back User Agent. 0 ile proxy posSredniczy
i przekazuje komunikaty, o tyle B2BUA koriczy dialog od strony
jednego abonenta 1 inicjuje nowy od strony drugiego, co
pozwala na dogtebng kontrole wywotania, wstrzykiwanie polityk,
nagrywanie Llub rozliczanie bez wujawniania topologii.
Uzupetnieniem sg serwery przekierowan, ktdére nie posSredniczg w
strumieniu sygnalizacyjnym, lecz informujg inicjatora, dokad
wystaé¢ kolejne zgdanie. W sferze operatoréw i granic sieci
dziata Session Border Controller, ktory realizuje topology
hiding, inspekcje sygnalizacji, translacje adreséw i portéw,
egzekwowanie polityk bezpieczeAstwa oraz ochrone przed atakami
na warstwe SIP i RTP.

Zestawienie potaczenia odbywa sie zwykle sekwencjg INVITE, 1xx
odpowiedzi wstepnych, 200 OK 2z opisem sesji i ACK
potwierdzajgcym parametry. Negocjacja medidw zachodzi przez
SDP, gdzie strony uzgadniajg kodeki, kierunki strumieni, porty
i ewentualnie zabezpieczenia. SIP umozliwia early media, czyli
przesyt dZzwieku zanim nastgpi finalne 200 OK, co jest
uzyteczne dla zapowiedzi i sygnatdéw sieciowych. W sytuacjach
wymagajgcych niezawodnego potwierdzania odpowiedzi wstepnych
stosuje sie rozszerzenie 100rel 1 komunikaty PRACK.
Rozbudowane scenariusze potgczen wykorzystujg REFER do
przekazywania rozmdéw, SUBSCRIBE/NOTIFY dla obecnos$ci i
monitoringu stanu, a INFO lub RFC 4733 do sygnalizacji DTMF,
gdy konieczne jest zdalne sterowanie IVR lub bramkg ptatniczj.



W warstwie medidéw wybér kodekdw determinuje opdzZnienie,
przeptywnos¢ i odpornos¢ na straty. G.711 zapewnia prostote i
wysoka wiernos¢ kosztem przeptywnos$ci, G.729 redukuje pasmo
kosztem licencji i artefaktow, a wspétczesne rozwigzania
chetnie siegajg po Opus z adaptacyjnym bitrate i dobra
odpornos$cig na jitter. Niezaleznie od kodeka koncowe wrazenia
uzytkownika poprawiajg bufor jittera, eliminacja echa, PLC
naprawiajgcy straty ramek oraz odpowiednia priorytetyzacja
pakietéw w sieci. Parametry jako$ci ocenia sie modelami E-
model (R-factor) i MOS, przy czym na percepcje wptywa nie
tylko opdZnienie end-to-end i jitter, ale takze zmiennos¢
trasy, kolejkowanie i korekcje bteddw.

Skuteczne wdrozenie VoIP w oparciu o SIP wymaga Swiadomego
zaprojektowania DNS. Domena telefoniczna publikuje rekordy
NAPTR i SRV, wskazujgc preferencje wzgledem transportu (UDP,
TCP, TLS) i priorytety serweréw. Pozwala to na przetgczanie
awaryjne 1 rdéwnowazenie obcigzenia bez ingerencji w
konfiguracje wuzytkownikdéw. W $Srodowiskach o wysokiej
dostepnosci klastrowane rejestratory wspdtdzielg stan, a
serwery proxy korzystajg z mechanizméw hashujgcych dialogi,
aby utrzymac¢ spdéjnos¢ transakcji. Przy potaczeniach
miedzydomenowych czesto stosuje sie federacje przez SBC, a w
rozwigzaniach operatorskich integracje z IMS, gdzie SIP
pozostaje rdzeniem, ale jest obudowany funkcjami P-CSCF, S-
CSCF i HSS.

Trwatym wyzwaniem w architekturze SIP jest translacja NAT i
zapory. Poniewaz media ptyna bezposSrednio miedzy koncami, a
adresy 1 porty sg negocjowane w SDP, mechanizmy NAT potrafig
zerwac¢ sesje, jes$li nie zastosuje sie odpowiednich rozwigzan.
Standardowy zestaw obejmuje STUN do odkrywania publicznych
mapowan, TURN dla relaying’u medidéw, gdy NATy sa symetryczne,
oraz ICE, ktdéry automatycznie wybiera najlepszg Sciezke
kandydatéw. Na granicach sieci czesto dodatkowo dziata ALG
modyfikujgcy SIP w locie, lecz bywa on Zrdédiem probleméw i
kolizji z ICE; dojrzate wdrozenia preferujg wytgczenie ALG 1



poleganie na SBC oraz mechanizmach klienta.

Bezpieczenstwo warstwy sygnalizacji i medidw wymaga odrebnej
uwagi. Szyfrowanie sygnalizacji realizowane jest przez TLS na
porcie 5061 lub kanat* SIPS, natomiast media zabezpiecza SRTP z
wymiang kluczy przez SDES, DTLS-SRTP albo MIKEY. To ostatnie
ma znaczenie w Srodowiskach o podwyzszonych wymaganiach
poufnosci, takich jak opieka zdrowotna czy sektor finansowy.
Ochrona przed naduzyciami obejmuje limity transakcji, listy
reputacyjne, przeciwdziatanie naduzyciom typu toll fraud, a
takze uwierzytelnianie digest z politykami haset i, coraz
czesSciej, integracje z OAuth 1lub certyfikatami klienta. W
domenie publicznej telefonii IP wdraza sie podpisy wywotan
(np. STIR/SHAKEN), aby ograniczy¢ spoofing numerdw i
robocalling.

Na brzegu miedzy VoIP a siecig PSTN pracujg bramy medialne
tgczgce SIP z ISDN PRI, SS7 lub SIP-I. To w tym miejscu
wykonywane sg mapowania planéw numeracyjnych, translacja
sygnalizacji, transkodowanie kodekdéw i obstuga ustug
analogowych, takich jak fax przez T.38 lub fallback do G.711
pass-through. Z punktu widzenia przedsiebiorstwa popularnym
wzorcem jest ,hosted PBX” lub ,SIP trunking”, gdzie centrala
IP-PBX komunikuje sie z operatorem przez bezpieczny trunk
TLS/SRTP, a polityki wyjsciowe definiujg routing po
prefiksach, kosztach i jakosci. W centrach kontaktowych do
architektury dotgcza sie serwery kolejkowania, IVR z ASR/TTS,
nagrywanie zgodne z rezimami prawnymi oraz integracje z CRM
przez webhooki SIP i zdarzenia CTI.

SIP nie ogranicza sie do rozméw gtosowych. Z tym samym
szkieletem dziata presence i instant messaging w ramach
SIMPLE, wideokonferencje z centralnym ,focus”, wspétdzielenie
tre$sci z BFCP, a w systemach hybrydowych czat i transfer
plikéw moze przejmowa¢ MSRP. Dzieki temu jeden mechanizm
rejestracji, autoryzacji i routingu obstuguje wielokanatowa
komunikacje, co ma znaczenie w Srodowiskach zdalnej pracy i w
aplikacjach klientowskich, gdzie uzytkownik ptynnie przetacza



sie miedzy urzgdzeniami.

Jakos¢ w trakcie eksploatacji utrzymuje sie przez zarzadzanie
QoS w warstwie IP. Pakiety RTP sg znakowane DSCP na poziomie
AF/EF, a sie¢ szkieletowa wymusza odpowiednie kolejki i
bufory. W *gczach wagskopasmowych pomocne sg techniki
ksztattowania ruchu i policery, ktore chronig rozmowy przed
zaktdceniami spowodowanymi przez bursty danych. Dostepnos¢
ustug VOIP poprawia sie przez georedundancje, anycast DNS,
aktywne monitorowanie sciezek oraz automatyczny re-INVITE lub
UPDATE w razie zmiany parametréw mediéw. Dobra praktyka jest
tez stosowanie krdétkich czasdow keep-alive na UDP oraz
mechanizméw SIP Outbound w mobilnych i niestabilnych sieciach.

Z punktu widzenia operacyjnego nie do przecenienia s3g
narzedzia obserwowalnosci. Analiza drabinek SIP, korelacja
Call-ID i tagdéw dialogu, inspekcja SDP i znacznikdéw CSeq
pozwalaja szybko diagnozowac przyczyny 4xx i 5xx, petle
routingu czy btedy autoryzacji. Na warstwie RTP ocenia sie
jednolicie jitter, straty, opdZnienie i MOS, wykorzystujac
RTCP XR, raporty QoE oraz dane z buforéw jittera w
endpointach. Testy obcigzeniowe z generatorami SIP i mediodw,
profile ruchowe z forkingiem oraz scenariusze failoveru sa
niezbedne, by potwierdzié¢, ze architektura wytrzyma realne
warunki, w tym szczyty ruchowe i nagte fluktuacje dostepnosci.

Wreszcie, architektura zgodna z SIP powinna uwzgledniad
wymagania prawne i krytyczne scenariusze biznesowe. Obstuga
potgczen alarmowych wymaga mapowania lokalizacji abonenta i
przekazywania jej do odpowiedniego centrum, co bywa
realizowane przez bazy LIS i protokoty HELD w $rodowiskach
korporacyjnych. Retencja metadanych i zgodnos¢ z RODO 1lub
innymi rezimami prywatnosci wptywajg na to, jakie informacje
sg Llogowane i jak dtugo. Mechanizmy nagrywania musza
uwzgledniac przepisy lokalne oraz szyfrowanie w spoczynku i w
tranzycie, a polityki zgodnosci wymuszajg granularne role i
audyt dziatan administratoroéw.



Tak zarysowana sie¢ VoIP w architekturze SIP %3czy
elastycznos$¢ protokotu tekstowego, modularnos¢ komponentdéw i
dojrzate mechanizmy sieciowe. Projektujac ja, warto zaczyna¢
od czytelnego DNS i planu numeracyjnego, dba¢ o bezpieczne
granice dzieki SBC i TLS/SRTP, zapewni¢ wielo$ciezkowos$¢
dzieki SRV/NAPTR i klastrom registraréw, a w warstwie mediodw
Swiadomie zarzagdzac¢ kodekami, QoS i NAT-traversalem przez ICE.
To potgczenie dobrych praktyk sygnalizacji, inzynierii IP i
bezpieczenstwa sprawia, ze SIP pozostaje uniwersalnym
szkieletem wspotczesnej telefonii i ustug czasu rzeczywistego.

Jesli szukajg Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujag Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.

Gry sieciowe

Jako, ze praca ta traktuje o klanach graczy komputerowych
nalezy poda¢ definicje gier sieciowych. Klany graczy
komputerowych mogg tworzy¢ sie tylko wokot gier, ktére
posiadajg opcje gry przez Internet lub sie¢ lokalng LAN.

»Gra sieciowa (gra internetowa, gra wieloosobowa, multiplayer,
siecidbwka, tryb sieciowy, tryb wielu graczy) — bardzo ogdlne
okreslenie na gry, ktdére umozliwiajg dwom lub wiecej graczom
na rywalizacje 1lub wspdtprace za posrednictwem sieci
komputerowej; kazdy z graczy grajacych w gre sieciowg ma do
dyspozycji wtasny komputer; jeden z komputerdw, przewaznie
posiadajacy najwiekszga moc stuzy jako serwer gry, czyli w
praktyce gra toczy sie wtas$nie na nim, czynigc z pozostatych
komputeréw jedynie odbiorcéw i nadawcéw informacji o
poczynaniach poszczegd6lnych graczy.”[1]

Nalezy zaznaczy(, ze grg sieciowa moze by¢ kazda gra
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posiadajgca opcje rozgrywania potyczek przez wielu graczy
jednoczesnie w czasie rzeczywistym — zaréwno gra zdefiniowana
wczesniej jako zrecznosciowa (FPS — first person shooter),
strategiczna (RTS — real time strategy) czy RPG (roleplaying
game) .

Co miesigc w Swiecie komputerdw ukazuje sie od kilkunastu do
kilkudziesieciu nowych gier. Ogromna wiekszos¢ z nich daje
mozliwo$¢ zabawy z innymi graczami przez Internet. W sieci
popularne s3a niemal wszystkie rodzaje gier: strzelanki,
strzelanki taktyczne, RTS i RPG (strategiczne i role-playing),
symulacje 1 gry sportowe:

,Strzelanki sg pisane gtéwnie z mys$la o grze w Internecie,
stad tez cieszg sie w Sieci najwieksza popularnoscig. W
klasycznych tréjwymiarowych strzelankach (takich jak ,Quake”,
sUnreal Tournament” czy ,Half-Life”) najbardziej wciggajaca
jest bardzo szybka akcja: wymiany ognia sa niezwykle
dynamiczne, a od gracza wymagana jest zreczno$¢ i doskonata
orientacja w tréjwymiarowej przestrzeni gry. Kazda z tych gier
wymaga troche innego stylu walki. Niewielki asortyment bardzo
konfrontacyjnych broni w Quake’u powoduje, ze w tej grze
najwazniejsza jest zrecznos$¢ i refleks. Unreal Tournament
zawiera znacznie bardziej rozbudowany zestaw broni, stad
rozgrywka staje sie mniej zreczno$ciowa, a bardziej taktyczna.
Ciekawostka w tym gronie jest ,Alien vs Predator”, w ktérej to
grze mozna wcieli¢ sie w posta¢ Obcego. Nie dos¢, ze Obcy moze
biega¢ po suficie, to jeszcze nie potrafi atakowa¢ na
odlegtos¢ — musi zaczaic¢ sie w ciemnym rogu i czekaé, az
przeciwnik podejdzie blisko. W Polsce najbardziej
rozpowszechnionymi grami sg ,Quake” i ,Unreal Tournament”.
Zwolennicy tych gier moga liczy¢ w kazdej chwili na mozliwos¢
zabawy na kilkudziesieciu serwerach.”[2]

Odrebng kategorie gier internetowych stanowia strzelaniny
taktyczne, symulujgce operacje przeprowadzane przez wojskowe
lub policyjne oddziaty specjalne. Tu niekwestionowany prym
wiedzie dodatek do ,Half-Life’a” - ,Counter-Strike”.



Praktycznie nie ma kafejki internetowej, w ktérej by nie
istniat jaki$ klan graczy specjalizujacy sie w tej grze. Mniej
popularne sg ,Rainbow Six” oraz dwa dodatki do ,Unreal
Tournament”: ,Strike Force” 1 ,Tactical Ops”. 0 ile liczbe
serwerdéw CS w Polsce mozna liczy¢ w dziesigtkach i setkach,
mitosnicy SF i TO muszg sie zadowoli¢ zaledwie kilkoma.
Wszystkie strzelanki taktyczne osadzone sg w podobnych
realiach: rozgrywke prowadza dwa zespotly, z ktérych jeden
reprezentuje sity porzadku (wojsko, policja), a drugi tzw.
chaosu (terrorysci, spiskowcy itp.). Do dyspozycji jest zawsze
dos¢ duzy arsenat, na ktdéry sktadajg sie wirtualne kopie
rzeczywistych broni. Uzywa sie wiec pistoletdw, pistoletodw
maszynowych, karabindéw i karabindow snajperskich, a magazynki
potrafig sie konczy¢ w najmniej odpowiednich momentach.
Dodatkowo mozna wykorzystywaé¢ roznego rodzaju granaty: od
zwyktych przez oslepiajgce na dymnych skohAczywszy. Rozgrywka
opiera sie wy*gcznie na ostroznej, przemys$Slanej grze
zespotowej (kazdy gracz ma tylko jedno wirtualne zycie).
Przyktadowo, aby przejs¢ przez drzwi, czesto wymagana jest
wspOtpraca trzech oséb: dwie asekurujg boki, trzecia
przechodzi. Nie ma miejsca na bohaterdéw — wirtualne cmentarze
sg ich petne.[3]

Gry strategiczne 1 role-playing cieszg sie w Internecie wielka
popularno$cig. Ich najwiekszg atrakcjg jest rdéznorodnos¢
partnerdow (przeciwnikéw), a o tych w globalnej sieci
nietrudno. Do najpopularniejszych sieciowych RPG w Polsce
nalezy zaliczy¢ ,Diablo” oraz ,Ultima Online”. Realia gier
tego typu sa rézne, od czysto basniowych krain, wypetnionych
magami i monstrami, do Swiatdéw technologicznie zaawansowanych
(np. gra ,Star Wars Galaxies” osadzona w realiach filméw z
serii ,Gwiezdne Wojny”). Wszedzie idea jest jednak taka sama:
tworzy sie swojg posta¢ (lub postaci), ktdédrych cechy stopniowo
rozwijane s w czasie gry. Do tego dochodzi kwestia
wyposazenia, ktdére trzeba znalezé, zdobyé¢, kupié¢ lub wymienic.
Mozna $miato zatozy¢, Zze o dowolnej porze dnia i nocy w Polsce
gra przynajmniej kilkadziesigt, a w szczytowych momentach



nawet kilkaset osd6b. Nie mniej jest mito$nikéw strategii — tu
duzg popularnos$cig cieszg sie starsze, lecz doskonate tytuty:
JWarcraft III”, ,Starcraft” itp.[4]

,Ciekawg odmiang gier internetowych sa gry symulacyjne 1
sportowe. Pierwsze pozwalajg na wirtualne loty samolotami (tu
godne polecenia sg: doskonata symulacja Su-27 — Flanker 2.0
oraz darmowy symulator lotniczy Warbirds) czy réznego rodzaju
wyscigi samochodowe, drugie — umozliwiajg wirtualng gre w
pitke nozng badz koszykdowke (przyktadem moze by¢ legendarna
seria FIFA). Niestety, gry te sg znacznie mniej popularne 1
znalezienie dobrego serwera, najlepiej polskiego, moze by¢
ktopotliwe. W wiekszo$ci przypadkéw pojedynki internetowe
toczg sie w tej grupie gier miedzy dwoma graczami, Kktdrzy
,odnalezli” sie w sieci dzieki serwisom WWW zwigzanym z dang

gra.”[5]

Gry sieciowe jest to wiec kategoria gier komputerowych, w
ktorych gracze moga rywalizowa¢ lub wspdétpracowac ze sobg za
posrednictwem internetu lub sieci lokalnej. Stanowig istotny
element wspdtczesnej rozrywki cyfrowej i sg popularne wsréd
0sO0b w réoznym wieku.

Cechy gier sieciowych:

- Interakcja spoteczna: gracze moga komunikowaé¢ sie za
pomocg czatéw, gtosowych lub wizualnych form kontaktu.

- Aktualizacje i rozwdj: twdrcy gier czesto wprowadzaja
nowe funkcje, postacie, mapy i wydarzenia.

- Rywalizacja i wspopraca: gry sieciowe oferujg tryby
kooperacyjne, rywalizacyjne lub hybrydowe.

= Turnieje i e-sport: wiele tytuldéw jest podstawa
profesjonalnych rozgrywek, 2z ogromnymi nagrodami
pienieznymi 1 szeroka widownig.

Zalety:

- Budowanie umiejetno$ci pracy zespotowej i strategii.



= Mozliwo$¢ rywalizacji z graczami z catego sSwiata.
= Rozwijanie refleksu i zdolnosci szybkiego podejmowania
decyzji.

Wady:

» Mozliwo$¢ uzaleznienia od gry.

-Wysokie wymagania sprzetowe i koniecznos¢ statego
dostepu do internetu.

» Zagrozenia zwigzane z toksyczng spoteczno$ciag 1lub
oszustwami (tzw. ,cheaty”).

Gry sieciowe pozostajag jednym z najbardziej dynamicznie
rozwijajgcych sie segmentdéw branzy gier, wptywajac na kulture,
technologie i sposéb, w jaki ludzie nawigzujag relacje w
cyfrowym Swiecie.
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Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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