Potencjalne zagrozenia
spoteczenstwa informacyjnego

Swietna praca magisterska o
spoteczenstwie informacyjnym

Zagrozeniem dla spoteczenstwa informacyjnego, zmuszajacym do
wprowadzenia ograniczen i cenzury do sieci, mogg stac¢ sie
akcje przestepcow i terrorystow. Przed upowszechnieniem sie
internetowej sieci komputerowej, najwiekszym problem
Swiatowych stuzb specjalnych byto sSciganie handlarzy
narkotykéw, nielegalnych imigrantéw i przemytnikéw. Obecnie
dzieki nowej technologii przestepcy i terrory$ci mogg pozwolid
sobie na bezpieczne dziatanie na odlegtos¢. Patrolowanie lachy
sieciowych w poszukiwaniu danych pozostawionych przez
przestepcéw jest znacznie trudniejsze i wymaga od strdzy prawa
specyficznych umiejetnosci.

Obecnie *atwy dostep do informacji zawartych w miedzynarodowe]
sieci komputerowej sprawia, ze gtdédwnym instrumentem uzywanym
do przeprowadzania przestepczych 1 terrorystycznych akcji
staja sie roznego rodzaju bomby ,domowej roboty”. Jeszcze do
niedawna nielegalne zdobycie broni, szczegdélnie w Stanach
Zjednoczonych byt*o znaczne *atwiejsze niz uzyskanie informacji
0 sposobach konstruowania ladunkéw wybuchowych. Dzis sytuacja
ulegta zmianie. Korzystajgc =z wysytkowych Kksiegarni
internetowych bez trudu mozna naby¢ w cenie 4 dolardw
instrukcje US Ramy ,Improvised Munitions, Handbook”, ktdra
uczy, jak sporzadza¢ bomby domowym sposobem, lub ,Anarchist’s
Cookbook”. Liczba sprzedanych egzemplarzy wyzej wymienionych
pozycji siega miliondéw sztuk. Ksigzki te, zawierajag wiele
btedéw, co doprowadzito juz do niejednego wypadku Smiertelnego
przy sporzadzaniu %*adunkéw wybuchowych. Wystarczy jednak
skontaktowa¢ sie z licznie znajdujgcymi sie w sieci
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specjalistami od konstrukcji bomb, aby zweryfikowa¢ informacje
i przedsiewziecie zakonczy¢ sukcesem. Koszt zdobycia ,przepisu
na bombe” réwna sie kilku minutom polaczenia do biuletynowej
sieci internetowej 1 wydrukowi z domowej drukarki.

Z reguty w zamachach terrorystycznych uzywane sg najprostsze
bomby, do ktdérych wszystkie elementy mozna zakupi¢ w ogdlnie
dostepnych sklepach chemicznych i technicznych wydajgc niecate
100 dolardw. Wystarczy tylko potaczy¢ wszystkie czes$ci zgodnie
z instrukcja, przy czym mozna nieustannie korzystal z pomocy
internetowych fachowcéw. Zazwyczaj juz w kilka godzin po
wielkich terrorystycznych zamachach mozna znalez¢ w Internecie
szczegbtowe instrukcje, jak skonstruowaé¢ uzyte niedawno bomby
domowym sposobem, ewentualnie réwniez jak unikng¢ b*tedéw,
ktére przydarzyty sie zamachowcom.

Wzrasta réwniez liczba internetowych stron World Widea Web
(WwW), na lamach, ktdrych jawnie propaguje sie:

= nazizm,
= nienawis¢ rasowa,
= terroryzm.

W ciggu ostatniego roku, jak podaje raport przygotowany przez
Centrum Szymona Wiesenthala, liczba tego rodzaju publikacji
wzrosta dwukrotnie. Dzieki internetowi entuzjasci wielu
nielegalnych idei mogg bezpiecznie propagowaé¢ swoje poglady,
leczy¢ sie w miedzynarodowe organizacje, wzajemnie wspierad
sie finansowo i informowa¢ o dziataniach. +tatwos¢
komunikowania sie i docierania do bardzo duzych grup odbiorcéw
pozwala réwniez w sposob zamaskowany szerzy¢ idee rasistowskie
i fundamentalistyczne wsrod mtodych internautdéw. Istnieje
zagrozenie, ze mniej odporna na tego typu argumenty czes$¢
mtodziezy moze stac¢ sie tatwym lupe agresywnych demagogoéw.
,Strony takie, promujgce rasizm 1 terroryzm, sg bardzo tatwe i
tanie do stworzenia -powiedziat Marc Knobel z Centrum Szymona
Wiesenthala podczas prezentacji przygotowanej na konferencje
ONZ posSwieconej rasizmowi w Internecie”(28).



Kneble twierdzi, ze odpowiedzialno$cig za tre$é¢ stron WWW
powinno obcigzy¢ sie dostawcéw ustug internetowych, ktérzy
powinni sprawdza¢ swdéj serwer pod katem informacji, ktore
mogtyby urazi¢ uczucia innych ludzi. Bytaby to pewnego rodzaju
cenzura zawartosci sieci. Trudno jednak stworzy¢ instytucje,
ktére decydowatyby, ktére materiaty sa w Internecie
niepozadane i jak nalezy z nimi postepowal (kasowal, blokowad,
prosi¢ o usuniecie). Dla duzych dostawcéw ustug internetowych
doktadne sprawdzenie wszystkich tres$ci znajdujacych sie na ich
serwerach moze okaza¢ sie wprost niemozliwe, ponadto istnieja
tysigce sposobdw na obejsScie przepisdéw 1 oszukanie
kontrolujacych.

Internet zawsze postrzegany byt jako medium zapewniajace
catkowita wolno$¢ stowa i anonimowos$¢, co <czesto
wykorzystywane jest przez organizacje terrorystyczne. Bardzo
czesto tego typu dziatalnos¢ ukrywa sie pod egida szanowanych
organizacji, takich jak AANA (Algieria American Nasiona
Association) albo IANA (Islamic Assembly of North America).
Terrorysci 1 miedzynarodowi przestepcy bardzo czesto
korzystajg z list dyskusyjnych do rozsytania informacji o
swoich 1ideach 1 =zadaniach. Dzieki technologii 1listy
dyskusyjnej w catkowicie legalny sposdéb przesytajg tysigcom
ludzi swoje informacje. Korzystajg réwniez z serweréw uczelni,
gdzie wolno jest zaktadac¢ strony i listy dyskusyjne o dowolnej
tematyce, badZz tam, gdzie nie jest to dostatecznie
kontrolowane. Ze sposobdow tych najczesciej korzystaja grupy
fundamentalistéw islamskich badZ skrajnych faszystoéw.

Istniejg organizacje studenckie, ktdére specjalizujg sie w
zwalczaniu przestepczej dziatalnos$ci w sieci. Gdy znajda w
Internecie liste z wiadomoSciami o tresSciach zdecydowanie
niedemokratycznych - ,zasypuja” zidentyfikowana grupe
dyskusyjna setkami listéw (tzw. $mieci), co w rezultacie
uniemozliwia korzystanie z niej. Czesto docierajg do serwera
mieszczgcego tego rodzaju grupe 1 niszcza go w ,pirackim
stylu”. Jednym za znanych centréw ,polowania” na terrorystoéw



(w tym wypadku faszyzujacych), jest Simon-Wiesenthal w Los
Angeles pod kierownictwem rabina Abrahama Coopera. Zwalczaja
wszelkiego rodzaju internetowe grupy, szczegélnie jednak
spadkobiercow Ku-Klu¢-Klanu i John Birch Socjety.

Dyskusje o potrzebie ocenzurowania wiadomosci znajdujgcych sie
i przesytanych w sieci trwajg od wielu lat. Wczes$niej wieksze
znaczenie przyktadano do ochrony przed zalewem pornografia 1
finansowymi oszustwami, dzi$ na pierwszy plan wysuwa sie walka
z terroryzmem. Zdecydowana wiekszos¢ uzytkownikéw sieci nie
zyczy sobie jakiejkolwiek kontroli. Sytuacja taka ma miejsce
szczeg6lnie w Stanach Zjednoczonych, gdzie wolno$¢ stowa jest
gwarancja wolnosci obywatelskiej i jest wysoko ceniona. Coraz
wiecej ludzi wydaje sie by¢ przekonanych o koniecznos$ci
wprowadzenia ograniczonej cenzury — w tym réwniez coraz wiecej
zwyktych uzytkownikéw Internetu. Przyczynia sie do tego
zastraszajgca statystyka stron, prowadzona przez liczne centra
zajmujgce sie zwalczaniem przejawOw terroryzmu, w tym nazizmu,
faszyzmu 1 fundamentalizmu islamskiego. Na wszystkich
zarejestrowanych stronach na przyktadowym serwerze w Stanach
Zjednoczonych w 1997 roku 16% promuje wprowadzenie hierarchii
opartej na pochodzeniu rasowym, 14,5% gtosi hasta
neonazistowskie, 6% przekonuje o wyzszosci biatych, a 8,5%
otwarcie propaguje terroryzm(29).

Podsumowujgc 45% stron to strony, ktdre zawierajag elementy
uznawane za niebezpieczne. Na jednej ze stron, znajdujacej sie
do dzi$s w Internecie umieszczono ,wirtualny Auschwitz”, w
ktérym umieszcza sie wszystkich, ktdrzy sprzeciwiajag sie
poglagdom ,rasy panéw”. Ludzie zawodowo =zajmujgcy sie
zawartoscig Internetu twierdza, ze tendencji tej nie da sie
powstrzymaé bez wprowadzenia cenzury blokujgcej dostep do tego
typu informacji. Nawet przy wprowadzeniu takich ograniczen
szybki rozwdj technologii bedzie dawat szanse terrorystom i
ideologom dla przemycania szkodliwych informacji.

Coraz czesciej problem terroryzmu i przestepczosci postrzegany
jest jako priorytetowy przez organizacje europejskie.



Ministrowie stuzb zagranicznych 1 spraw wewnetrznych siedmiu
najbardziej uprzemystowionych panstw Swiata (G-7) oraz Rosji
stworzyli w 1996 roku liste 25 sposobdw skutecznej walki z
terroryzmem i przestepczoscig miedzynarodowa. Jednym z
najwazniejszych stal sie nadz6r nad nowymi Srodkami licznosci,
a przede wszystkim nad Internetem. Europa odmiennie podchodzi
do problemu ocenzurowania sieci komputerowej. Niektdre kraje
m.in. Niemcy i Szwecja postanowity wprowadzié¢ przepisy
ograniczajgce wolnos$¢ stowa w Internecie i dzi$ mozna juz
zauwazyC pewne efekty takich dziatan.

Stany Zjednoczone znajdujg sie w internetowym impasie.
Obywatele ostro reagujg na proby ograniczenia wolno$ci stowa.
Powstaje wiele projektéw ustaw, ktdére proponujag m.in.
wprowadzenie zakazu publikowania poradnikéw budowy bomb,
bardzo rozpowszechnionych w sieci komputerowej Internet.
Jednak na razie nie ma co liczy¢ na konkretne decyzje. Po
zamachu bombowym w Oklahomie Stany Zjednoczone zaczety tez
uwazniej przyglagda¢ sie prawicowym organizacjom
paramilitarnym. Grupy takie dziatajg we wszystkich 50 stanach
USA. Raport wymienia ponad 800 tzw. organizacji
patriotycznych, w tym 441 ,milicji”, czyli ugrupowan o
charakterze militarnym(30). Grupy te sa ze sobag zwigzane
gtownie przez siec komputerowa (dzielg sie wiedza o sposobach
unikania ptacenia podatkéw czy przepisami na temat konstrukcji
bomb). Niestety jakiekolwiek préoby wkroczenia w 1ich
dziatalnos¢ sa w znacznym stopniu blokowane przez zakaz
wprowadzenia nawet bardzo ograniczonych form cenzury w USA.

Réwnie powaznym, jesli nie grozniejszym problemem sa ataki
przeprowadzane przy pomocy urzgdzen wykorzystujacych najnowsze
technologie. Terrorysci 1 hackerzy czesto postugujg sie
systemami telefonii komdérkowej i przywotawczej. W 1997 roku,
na skutek wtamania do sieci Biatego Domu, stuzbowe pagery
odbieraty tylko wiadomosci wysytane przez hackerow .
Internetowi przestepcy atakujg obiekty wojskowe, rzgadowe, ale
réwniez stuzby cywilne, przedsiebiorstwa i banki. ,Zadne



panstwo nie moze nam stawic¢ czota na konwencjonalnym polu
walki. Ale nowe zagrozenia pojawiajg sie ze strony tych,
ktérzy atakujg cywilne i militarne struktury, w wielu
miejscach stanowigce jednos¢ — stwierdzit Arnaud de
Borchgrave, jeden z autoréw raportu o cyberterroryzmie,
opracowanego na zlecenie amerykanskiego Centrum Studiédw
Miedzynarodowych i Strategicznych”(31).

Z raportu wynika, ze nagty rozwéj technologii informatycznych
jest w stanie zagrozi¢ wszystkim, do ktérych mozna uzyskad
dostep przez Internet. Szczegdlnie narazone sg dziedziny takie
jak:

= zarzadzanie ruchem kolejowym i lotniczym (chociazby fakt
istnienia urzadzenia oferowanego przez rosyjska firme,
ktore zagtusza sygnaty GPS {Global Positioning System} w
cenie 4000 dolardw, do zaktécenia dziatanie systemdw
nawigacyjnych w samolocie wystarczy zwykty telefon
komorkowy) ,

- przedsiebiorstwa i banki prowadzgce dziatalnos¢ w sieci
(najbardziej narazone sa banki, ktore codziennie
przelewaja pienigdze w formie elektronicznej z konta na
konto, wiekszos¢ firm nie informuje o wtamaniach bojac
sie utraty zaufania, wedtug ekspertéw wszystkie firmy z
listy ,Fortunne 500” byty juz obiektami elektronicznych
atakéw),

- wszystkie sieci nie przygotowane na nadejscie roku 2000
(programisci, ktérzy przystosowujg komputery na zmiane z
dwu- na czterocyfrowy system zapisywania roku moga
zostawi¢ na nich wtasne putapki, ktdére poézZzniej utatwia
szpiegowanie lub szantazowanie bytych pracodawcéw),

= instytucje uzytecznosci publicznej,

- telekomunikacja,

» energetyka.

Wiekszo$¢ cywilnych instytucji posiada dzis systemy
komputerowe. Z reguty sg one stabo zabezpieczone i podatne na
manipulacje z zewngtrz. Dla przecietnego hackera wtamanie do



nich nie jest specjalnym problemem. Atak moze by¢
przeprowadzony z bardzo odlegtego kraju i wykorzystany do
zdobycia pieniedzy, ale réwniez do bardzo niebezpiecznych
akcji terrorystycznych. Sytuacje pogarsza fakt, ze powstajace
dzi$s oprogramowanie ,nowej generacji” do szukania luk w
systemach zabezpieczen moze by¢ z powodzeniem wykorzystywane
nie tylko do naprawiania takich 1luk, ale réwniez do
dostarczania informacji nieodpowiednim Lludziom na temat
stabych punktéw, przez ktére mozna podtgczyé¢ sie do systemu.
Narzedzia takie wymagajg od potencjalnego wtamywacza coraz
mniej wiedzy z dziedziny informatyki, czasami wystarczy po
prostu wpisa¢ adres i nacisngc¢ ente.

Administratorzy systeméw komputerowych prébujg samodzielnie
broni¢ sie przed wtamywaczami, uzywajgc programéw
monitorujgcych dostep do sieci wewnatrz przedsiebiorstwa czy
instytucji. W takiej sytuacji kazda préba wtamania np. przez
podanie niewtasciwego hasta, czy wykonanie operacji, do ktoérej
wykonania nie ma sie uprawnien jest natychmiast zapisywana. W
kazdym momencie mozna sprawdzié¢, kto i z jakiego miejsca w
Swiecie prdébowat sie wtamac. Dlatego tez poszukiwani sg
profesjonalisci, ktdérzy potrafig nie tylko wtamac sie do
zamknietych prywatnych sieci intranetu, ale spowodowal w niej
okreslone zaktdécenia. Zdaniem amerykanskich ekspertéw
wojskowych, takie panstwa jak Irak, Iran i Libia zatrudniaja
cyberterrorystéw. Ich zadaniem jest penetrowanie i niszczenie
sieci komputerowych nalezgcych do wojska i1 stuzb cywilnych.
Istniejg segmenty rynku, ktdre rowniez sponsorujg komputerowe
wtamania i robig to rutynowo. NajczesSciej praktyki takie
stosowane sg przez firmy piszgce oprogramowanie 1 koncerny
farmaceutyczne. Spowodowane jest to zazwyczaj olbrzymimi
korzysciami ptyngacymi z wykradania tajemnic handlowych i
wtasnosci intelektualnej.

Wydawatoby sie, ze dostep do danych wysokiej klasy jest z
odpowiednio zabezpieczony. Jednak przeprowadzony w 1997 roku
pozorowany atak, przeprowadzony przez agentéw Narodowej



Agencji Bezpieczenstwa udowodnit nieskutecznos¢ wszelkich
rzgdowych blokad. Swietnie wyszkoleni agenci NSA (Nasiona
Security Agenci) zaatakowali instalacje komputerowa
Departamentu Obrony. Nie skorzystali z specjalnie do tego celu
spreparowanych, wojskowych programéw, postuzyli sie
oprogramowaniem znalezionym wytgcznie w sieci, dostepnym dla
wszystkich internautéw. Pieddziesieciu zatrudnionych do tej
pracy agentéw wtamato sie do komputerédw Pentagonu w catym
kraju, udowadniajgc, ze komputery Departamentu Obrony sg dla
prawdziwych hackeréw tatwym celem. Agenci dostali sie m. in.
do dowdédztwa US Pacific Komand na Hawajach. Dowddztwo to
zarzgdza ponad 100 tys. zoinierzami w rejonie Azji. Az strach
pomyslec, co by sie stato, gdyby nie byt to atak pozorowany.

Tymczasem hackerzy wtasnie najchetniej wtamujg sie do pilnie
strzezonych instalacji wojskowych i rzadowych. Ataki te
przeprowadzajg réznorodni ludzie - od mtodych chtopcodw
powodowanych pragnieniem zwyklej satysfakcji do
cyberterrorystow, dla ktdérych jest to dobry sposéb na walke
lub realizowanie polecen swoich wojskowych przetozonych(32).
Dane samego Pentagonu wykazujg 250 tysiecy préb wtamania sie
do ich komputeréow. Nie podaja jednak, ile z nich zakonczyto
sie powodzeniem. Wiadomo jednak, ze juz wykradziono 1
zniszczono wiele istotnych danych i oprogramowania. Sposob by
prosty — hackerzy zainstalowali tzw. ,tylne drzwi” w systemach
komputerowych, przez ktére niezauwazalnie podiaczali sie do
waznych systemédw obronnych. Jednoczesnie zniszczyli caty
system, uniemozliwiajgc prace wszystkim jego uzytkownikom.

Stany Zjednoczone powaznie traktujg problem wzmacniania
zabezpieczen zakt*adanych na sieci o wysokim znaczeniu dla
panstwa. Mozna sadzié, ze amerykanska administracja zaczyna
dostrzegad¢ niebezpieczenAstwo, jakie wynika z uzaleznienia
sprawnego funkcjonowania panstwa od stabo chronionych i
narazonych na ataki sieci komputerowych. Tegoroczny budzet
Stanéw Zjednoczonych przewiduje 10 mld dolaréw na walke z
terroryzmem. Z tego niemal 1, 5 miliarda dolardw



przeznaczonych jest na obronne przed atakami hackeréw i
cyberterrorystéw. Suma ta jest o 40% wieksza niz dwa lata
temu, jednak w dalszym ciggqgu zbyt mata, aby rzeczywiscie
wykorzystanie jej przyniosto zauwazalne efekty. Istnieje
zagrozenie, ze terrorysci Beda prébowa¢ uzywaé¢ komputerow do
przerwania 1linii =zasilania, bankowos$ci, komunikacji i
transportu, policji, strazy pozarnej i ochrony zdrowia, a
takze instalacji obronnych. Systemy te sg juz dzi$ oparte na
sieciach komputerowych, a jednocze$nie niedofinansowane, wiec
szczegdlnie narazone na ataki cyberterrorystéw.

W epoce informacyjnej nikt juz nie korzysta z papierowych
pieniedzy przy manipulowaniu duzymi sumami. Dzieki
internetowi, modemowi i faksowi pienigdze (rdéwniez nielegalnie
zdobyte) moga przemieszczac¢ sie z duza szybkoscig z jednego
konta na drugie. NajczeSciej dzieje sie to pod przykrywka
spétek ,off skore”, czyli spdétek, ktdédrych jedynym celem jest
oszukanie urzedu skarbowego. Firmy off skore, czyli ,spotki
poza wodami terytorialnymi” znajdujg sie daleko od kraju
macierzystego, gdzie zainteresowad¢ mogtyby sie nimi organy
Sledcze i sa najczesSciej kontrolowane przez ,czcigodnych,
honorowo powotanych powiernikéw”. OszusSci sg dzisiaj prawie
catkowicie bezkarni.

Réwniez konkretne ugrupowania terrorystyczne czesto z duzym
powodzeniem poszukujg funduszy przez Internet. 0gtoszenia tego
typu podane wprost lub w zafoliowanej formie trafiajag do
potentatéw finansowych, ktdérzy zycza sobie nieoficjalnie
wspiera¢ nielegalne dziatania.

Jednak nie zawsze ostrze Internetu wymierzone jest w strézy
prawa. Internetowa strona Departamentu Stanu www.heores.com
obiecuje wszystkim, ktorzy chcieliby ztozy¢ donos pomagajacy w
ujeciu terrorystéw: ,Mozemy dac¢ ci 4 miliony powoddw, by
powstrzymac¢ terroryzm”. Rzeczone 4 miliony to oczywiscie suma,
jaka mozna otrzyma¢ za informacje, ktére doprowadzajg do
ujecia poszukiwanego. W wielu przypadkach jest to jednak kwota
o wiele wyzsza. Strona zawiera szczegdtowe informacje o



nagrodach wyznaczanych przez rzad amerykanski za pomoc w
zdobyciu informacji o przestepcach, fatszerstwach dokumentéw i
pieniedzy oraz zamachach terrorystycznych. Jest ona dostepna w
dziesieciu jezykach (angielskim, niemieckim, francuskim,
wtoskim, hiszpanskim, portugalskim, greckim, tureckim,
japonskim, arabskim i farsy). Znajduja sie na niej réwniez
opisy zamachdéw terrorystycznych, poszukiwanych oséb, przede
wszystkim daty, nazwiska i fakty. Strona ta i program HEROES,
ktéory propaguje, cieszy sie duzym zainteresowaniem, dlatego,
ze oprécz pieniedzy oferuje réwniez program identyczny z
programem ochrony S$Swiadkéw (nowa tozsamos¢). Jest on
skutecznym narzedziem w walce z terroryzmenm.

Mozna przypuszczaé, ze w przysztosci wiele grup nacisku bedzie
podejmowac¢ préby wtamywania sie do sieci w celu
znieksztatcenia wynikéw wyboréw w niej sie odbywajgcych. Moze
to skutkowa¢ zmniejszeniem zaufania obywateli do narzedzi
spoteczenstwa informacyjnego. W rezultacie mogtoby doprowadzic
do obnizenia aktywnosci spotecznej, ktdéra jest podstawowym
wyktadnikiem skuteczno$ci demokracji uczestniczgcej. Grupy
przestepcze przy pomocy sfatszowanych glosowan mogtyby
umieszcza¢ wtasnych kandydatéw politycznych w strategicznych
miejscach, sztucznie wspierad poparcie spoteczne dla prywatnie
finansowanych inwestycji, atakowal serwery przeciwnych partii.
Sytuacja ta podwazytaby zaufanie do sieci informacyjnej i
hamowata rozwdj ,informacyjnej demokracji uczestniczagcej”.
Nalezy =zastanawia¢ sie nad zdecydowanym wzmacnianiem
bezpieczenstwa w sieci. Konieczne jest wprowadzenie podziatu
na:

= dostepne powszechnie informacje,
informacje dostepne wuzytkownikom uprawnionym (po
autoryzacji).

Nalezy wiec wprowadzi¢ autoryzacje uzytkownikéw (osoéb
fizycznych lub prawnych) a nie terminali wtgczajgcych sie do
systeméw teleinformacyjnych. Jednoczesnie szczegbélne opieka
juz dzis$ nalezy otoczyd:



kontrole przekazow kodowanych,

informacje personalne uzytkownikéw sieci,
ochronne ,elektronicznego pienigdza”,
ochronne tajemnicy medycznej,

Ochronne obywateli przed ,cyberprzestepcami” utrudnia brak
jakiejkolwiek kontroli, ktdére pozwolityby na kontrole
przesytania informacji w sieci, ktére wyeliminowatyby
mozliwos¢ jej wykorzystania przez organizacje terrorystyczne.
Wolnos¢ stowa musi zosta¢ w Internecie ograniczona z uwagi na
szeroko pojete dobro spoteczne, tak, aby mozna byto jawnie
wystepowal przeciw propagowaniu wartosci fundamentalistycznych
lub faszystowskich.

Reasumujgc chcemy podkresli¢, ze przed spoteczeAstwem ziemskim
pojawia sie szansa na zrealizowanie pewnego rodzaju utopi —
jest to mozliwe dzieki szerokim mozliwoSciom proponowanym
przez techniki teleinformacyjne.

Tak naprawde, nikt nie wie, do czego tak wielki potencjat
tkwigcy w ludzkiej twdrczosci moze doprowadzic¢. Sygnat
emitowany przez ziemie dociera duzo dalej niz jestesmy w
stanie to sobie wyobrazi¢. Dookota ziemi krgzg satelity
wspomagajgce komunikacje. A od wynalezienia telefonu minety
zaledwie 123 lata, od skonstruowania pierwszego komputera 53
lata. Trudno zrozumieé¢, co dzia*o sie wczesniej. Jak to
mozliwe, ze przez setki lat nauka sennie petzta powoli nie
przejmujgc sie losem ludzkim, aby nagle niecate 150 lat temu
wystrzeli¢ do przodu niosgc ze sobg tak ogromne mozliwo$ci i
tak wiele zagrozen.

Mocarstwa wspdtczesnego sSwiata — Stany Zjednoczone, panstwa
Unii Europejskiej i Chiny — jednomy$lnie proklamujg nadejscie
ery informacji. Zréznicowanie ideowe pojawia sie dopiero w
sposobie podejscia do tej kwestii. ,Ameryka” i ,Europa” chcag
realizowa¢ idee spoteczenstwa informacyjnego przez stworzenie
struktur demokracji bezposSredniej i samorzgdnosci. Wtadze Chin
pragng wyodrebni¢ z wspdtczesnych zmian tylko jeden element —



rewolucje techniczna, cala reszte natomiast - jako
niebezpieczna ideowo — zastgpi¢ poprawa sytuacji ekonomicznej
spoteczeAstwa. W moim przekonaniu jednak, nadejs$cie
spoteczenstwa informacyjnego jest w duzej mierze procesem
oddolnym i naturalnym, a réwniez koniecznym nastepstwem
rewolucji telekomunikacyjnej. Tak wiec wszelkie proéby
blokowania zmian skazane sa na niepowodzenie.

Czy era, ktdérej nadejscie postuluje tylu wielkich tego sSwiata
nadejdzie. Przysztos¢ pozostaje nieznana dopoki sie nie zdarzy
1 zawsze jest szansa na cos zaskakujgcego, cos czego my sie
nie spodziewali. Jednak sama mysl, co stworzymy w nastepnym
tysigcleciu, skoro ostatnie 150 lat przyniosto nam tak wiele,
pozwala wierzy¢ w Cztowieka i byc¢ optymista.

(28) Koscielniak P., Nienawis¢ na WwWW, ,Rzeczpospolita” z dnia
17.11.97.

(29) 1ibidem.

(30) Walczak S., Strach przed zétta <ciezarédwka,
»~Rzeczpospolita” z dnia 20.04.96.

(31) Koscielniak P., Klawiatury zamiast bomb, ,Rzeczpospolita”
z dnia 04.02.99.

(32) Najstynniejsi to krdél hackeréw Kevin Mitnick i nieco
mniej znany Julio Cesar Ardita., ktory wtamat sie m.in. do
systeméw Departamentu Obrony, Zarzadu Morskiego, Lotniczego i
Kosmicznego, Dowddztwa Sil Morskich, osrodka NASA w Pasadena i
laboratorium w Los Alamos.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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