Bezplieczenstwo e-commerce

praca dyplomowa inzynierska

BezpieczeAstwo w dziedzinie handlu elektronicznego jest bardzo
waznym zagadnieniem, ktdére czesto jest bagatelizowane i
wiekszos¢ matych i Srednich firm o nim zapomina lub nie
traktuje go z nalezyta powagg. Osoby, ktdére uwazaj a, iz skoro
ich firma nie jest duza i nie ma popularnej strony, to juz
samo to stanowi wystarczajgcag ochrone — nic bardziej mylnego.
To, czy firma posiada dwéch pracownikéw i jeden serwer
internetowy czy jest to duzy serwer w duzej firmie tak samo
mogg stac sie obiektem ataku. AnonimowosS¢ nie jest absolutnie
zadnym zabezpieczeniem. Dla hakera jest najwazniejsze to, iz
wtamie sie do kolejnego systemu, a co za tym idzie — zdobedzie
kolejne trofeum.

Uruchamiajgc serwis, w ktorym bedziemy przechowywa¢ dane o
klientach jest jeszcze lepszym 1 wazniejszym powodem aby
zabezpieczy¢ serwer. Niewgtpliwie bardzo wazne jest
zabezpieczenie systemu wspomagajgce prace agencji reklamowych,
gdyz oprécz danych klientdw na kradziez 1lub zniszczenie
narazone sg rowniez prace, ktdére zostaty wykonane dla
kontrahentéw. Czesto sg to rzeczy oryginalne i nietuzinkowe, a
ich utrata mogtaby wigzac sie z powaznymi konsekwencjami.

Oczywiscie najbezpieczniejszy komputer to taki, ktdéry nie ma
uzytkownikéw i nie jest podtaczony do Siecie. Poniewaz taki
komputer nie znajduje praktycznego wykorzystania w wiekszosci
zastosowan, trzeba na cos pozwolic¢: komputer w przypadku
serwisu on-line potrzebuje administratora i musi by¢
podtgczony do sieci.

Dobrym rozwigzaniem jest udostepnienie mozliwoSci przesytanie

plikéw poprzez serwer FTP™!'., Jest niewiele mozliwoéci na
zawieszenie serwera majgc do niego dostep tylko poprzez FTP.
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Nie ma wglgdu do innych danych niz tylko te udostepnione.
Ustuga FTP moze by¢ tak skonfigurowana, aby mozliwe by%o
wytgcznie zapisanie, ale pliki nie beda mogty =zosta¢d
odczytane, co znacznie ogranicza mozliwos¢ manipulacji danymi.

Takie metody oczywisScie pomagaj g ustrzec sie przed wtamaniem
do systemu, jednak nie sg one absolutnie pewne. Jest przy tego
rodzaju rozwigzaniach kilka probleméw, ktdére niestety nie moga
by¢ rozwigzane tak dtugo, jak komputer jest podtaczony do
sieci. Zalecane jest zatem skorzystanie z rozwigzania typu
,firewall”. Przy korzystaniu z tego typu rozwigzan istnieje
jednak niebezpieczenstwo, iz bedg one na tyle kosztowne, iz
inwestycja moze by¢ ekonomicznie nieoptacalna. Koszty
wdrozenia 1 utrzymywania takiego rozwigzanlia zaczynaj g sie od
zera 1 nie maja gérnej granicy. Wszystko zalezy od tego, jakie
decyzje zostang podjete przy wdrozeniu zabezpieczen. Czy wybodr
padnie na doradztwo eksperta z dziedziny bezpieczenstwa czy
beda to profesjonalne zabezpieczenia, ktdére wdrozy i nadzér
nad nim bedzie sprawowatl specjalizujgcy sie w tym ustugodawca
czy tez firma chce kupi¢ gotowy produkt lub ustuge lub czy
chce sama zbudowa¢ swoje rozwigzanie typu firewall. Aby wybrad
najlepsze rozwigzanie nalezy poradzi¢ sie eksperta T1lub
posiada¢ szczegb6towg wiedze odnosnie bezpieczenstwa 1
protokotow.

Najczesciej jednak w przypadku matych i Srednich firm korzysta
sie z gotowych, niedrogich rozwigzan w postaci aplikacji,
ktéorg konfiguruje sie na serwerze, routera z funkcjonalnosScig
firewall lub osobnego urzgdzenia firewall.

Istniejg dwa rézne rodzaje firewall: serwer posSredniczacy
(ang. proxy) i filtr pakietowy. Najczesciej stosuje sie oba
rozwigzania jednoczesnie, gdyz tak jest po prostu
bezpieczniej.

Serwer proxy jest komputerem, ktdéry chroni granice pomiedzy
zewnetrznym Internetem, a wewnetrzng siecig lokalng. Serwer
posredniczgcy sam nawigzuje wszystkie potgczenia z siecig



zewnetrzng i wytgcznie poprzez niego dochodzi do kontaktu z
zewngtrz.

W tym momencie bezpieczenstwo jest zwigzane z tym serwerem,
gdyz tylko on narazony jest na atak hakera. OczywisScie
pokonanie serwera proxy oznacza wolny dostep do sieci
lokalnej.

Z powyzszego powodu stosuje sie filtry pakietowe. Filtracje
zapewnia komputer, ktoéry analizuje ruch wszystkich pakietéw
danych, azeby upewni¢ sie, ze sa one dozwolone w sieci
lokalnej.

Bardzo dobrym zabezpieczeniem jest tzw. ,honeypot”. Jest to
putapka sktadajgca sie z ,komputera, danych i wyodrebnionego
obszaru sieci lokalnej ktére udajg prawdziwg sieé, lecz sa
odizolowane i odpowiednio zabezpieczone. Wszystko to z
zewngtrz wyglgda jakby zawierato informacje lub zasdéb ktéry
mégtby by¢ potencjalnym celem cyberprzestepcy.

" FTP — File Transfer Protocool — protokdt umozliwiajacy

przesytanie danych (teksty, dane audio-wideo, obrazy) z tzw.
serwera FTP do wtasnego komputera poprzez Internet badZz w
kierunku odwrotnym.

Jesli szukaja Panstwo pomocy w napisaniu wtasnej pracy -
potrzebujg Panstwo fachowych konsultacji to polecamy strone
pisanie prac - profesjonalna pomoc w pisaniu prac w granicach
prawa.
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